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1 Cil metodiky

V dnesnim svété neustale vzrlista nebezpecdi vzniku krizovych situaci, jako jsou napfiklad povodné,
velké pozary, ale vzristd i nebezpedi teroristickych Gtokd. Pokud ke krizové situaci dojde, je sanace
disledkl spojena s velkym usilim pro zajisténi bezpecnostni situace a to zejména v méstskych,
pfiméstskych oblastech a regionech. Kritickym atributem pro zabezpeceni klidu a bezpecnosti v oblastech
vyskytu krizovych situaci je zabezpeceni informovanosti obcanl. Jak prokazala zkusenost ze stavajicich
prabéh krizovych situaci u nds i v zahranici, jsou stavajici informacéni kanaly nedostatecné a v nékterych
pripadech nespolehlivé. Je jasné, Ze vlastni sit prostfedkd krizového Fizeni nemuze pokryt veskeré potreby
specifik Uzemi. Proto se standardné vyuziva i sluzeb operatord mobilnich siti pro informovani obc¢an( v
predmétné oblasti. Mobilni sité zpravidla vsak v krizovych oblastech kolabuji, obtizné zabezpecuji sluzby
vlastnimu managementu krizového tizeni, kapacita sité jiz chybi. Je tfeba hledat i jiné mozZnosti, které
dnesni rozvoj ICT v méstech a regionech poskytuje.

Planovani, organizovani a fizeni verejné dopravy je sloZitym problémem. Maji-li byt sluzby verejné
dopravy vyhleddvané, musi vykazovat vysoky standard sluzeb. Verejna doprava musi byt spolehlivd, rychla
a bezpecdna, jednotlivé subsystémy musi na sebe navazovat. Proto je dnes organizovani a fizeni verejné
dopravy silné podporovano aplikacemi, subsystémy a systémy dopravni telematiky na bazi komunikacnich
a informacnich technologii. Postupné jsou realizované dispecinky dopravcl, v méstskych aglomeracich
dispecinky méstské hromadné dopravy, ale nové se realizuji dispecinky koordinatord vefejné dopravy v
regionech. Dispecink znd aktudlni polohu viech dopravnich prostfedkd verejné dopravy v systému,
poskytuje aktualni informace na rlzna informacni media cestujicim do vozidel, na vybrané zastavky a
prestupni uzly, do kulturnich, obchodnich center, ale i na webové stranky a vSem dopravnim
zaméstnancim v systému. Informace maji charakter audio, video, psany text. Na vybrané zastavky se
umistuji inteligentni stojany, které cestuji standardné formou textové zpravy, informuji o prijezdech linek
na zastavku, o moznostech prestupu, o mimoradnostech v systému, atd. Na prestupni uzly se umistuji
velké a malé informacni tabule, které kromé klasické textové zpravy umozni i produkci v kvalité video
napfiklad pro zobrazeni map a podobné. Do spolecenskych, kulturnich a obchodnich center se umistuji
interaktivni informacni stojany zpravidla s informacni tabuli pro informacni sdéleni cestujicim. Stojan
umozZiuje i pfimou komunikaci s dispeCerem. Ve vozidlech vefejné dopravy dnes najdeme mnozinu
informacnich panel(l. Kromé standardniho panelu pro sdélovani textovych informaci mohou byt ve vozidle
standardni LCD panely. Kazdé vozidlo zejména v méstskych aglomeracich umoziuje dispecerské audio
vstupy. Podobna sluzba je moznd i v informacnich mediich predchozich typld. Nové se rozviji i rizné
multimodalni sluzby s vyhledavaci. | tato sluzba je dlleZitou moznosti osloveni cestujicich v systému.
Vsechna popsana informacni média jsou rozmisténa vsude tam kde, je silny pohyb obcan( a to nejen
cestujicich a to prakticky na celém Uzemi fizené oblasti jako je mésto, pfiméstska oblast, ale i celé uzemi
kraje. Vlastni technické a technologické feseni telematiky ve vefejné dopravé zpravidla splfiuje vysoky
stupen spolehlivosti, v dobé kritickych situaci zUstavaji zpravidla v plném provozuschopném stavu.

Zasadnim problémem dnesniho stavu je, Ze jak systém krizového tizeni, respektive systémy slozek
krizového fizeni, byly budovany samostatné bez moznosti tvorby informacénich vazeb na okoli. Dispecefi
slozek krizového fizeni napfiklad nemaji prehled o pohybu prostfedkl verejné dopravy, i kdyZ tato
informace by jim umozZnila |épe Fesit krizové a mimoradné situace. Také telematické systémy verejné
dopravy jsou budovany uzaviené, i kdyZ dispecer verejné dopravy by mél mit dnes kvalitnéjsi zpravy o
feSeni mimoradnych situaci s center krizovych fizeni a tyto informace bezpecnostniho a krizového
charakteru prenést na popsana informacni media. Informacni média telematiky ve verejné dopravé tedy
dnes nelze vyuzit pro krizové fizeni pfimo, protoze nejsou informacné oteviené komunikacéni kanaly a
komunikacni rozhrani. Dnes vzajemna komunikace dispecerli se odehrava prostfednictvim linek
operatoru telefonni siti (pevné, mobilni) a vyhradné fénicky.
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Metodika, vytvofend vramci reSeni projektu “ Telematika ve verejné dopravé v krizovém fizeni“
podpofeného Ministerstvem vnitra Ceské republiky, je obrazem zjisténych skute¢nosti. V feeném
projektu bylo cilem nalezeni nejoptimalnéjsiho zplsobu tvorby informacnich vazeb mezi systémy
organizaci krizového Fizeni a dispecinky fizeni vefejné dopravy pro zabezpeceni sdileni informaci, které
zlepsi feSeni krizi a mimotadnych udalosti.

Cilem této metodiky je vytvofit zakladni definice technickych a technologickych ramcta pro zabezpeceni
téchto informacnich vazeb.

Metodika naplfiuje cile Akéniho planu rozvoje ITS CR, a to ramcovy specificky cil & 3.3: ,Zvy3eni
informovanosti osobam nachazejicich se uvnitr ¢i prijizdéjicim k oblasti Zivelné pohromy nebo jiné krizové
situace”. Doporuceni metodiky rovnéz napliuji cil ¢. 3. 1. 11 ,Nezbytnost vyuZivani technickych norem,
standardu a systémovych parametrd pfi zadavani verejnych zakazek”.

2 Teoreticka zakladna- definice pojmt

Zpravidla resi jeden problém v systému IDS bez zohlednéni naslednych informacnich vazeb. Bouflivy
vyvoj v dopravni telematice byl poznamenan prdvé masovym rozsirenim aplikaci v celém spektru dopravy.
Napftiklad:

- byly a jsou rozvijeny elektronické platebni systému u jednotlivych dopravci,1
- prace s obrazem,2

- polohovaci systémy dohledu (dispecink),3

- atd.

Hovofime o aplikaénim pfFistupu k telematice neboli také o nesystémovém pristupu. Situaci zhorsuje
i nejednotny pfistup k informacni bazi. Potom je velmi téZké budovat uceleny systém vedouci k tvorbé
znalosti®.

Systém je zpravidla sestaven na zakladé ,SirSich” pozadavkd, je tedy slozen z mnoziny funkcnich celkd,
muzeme fici z aplikaci, s cilem poskytnuti mnoziny sluzeb uZivatelim. V oblasti IDS se jedna napfiklad o:

- elektronické platebni systémy - budou kompatibilni u vSech dopravcl v systému,

- dispecerské fizeni procest - budou v systému IDS propojitelné

- informacni systémy pro cestujici- budou pracovat v systému IDS na jednotné technické bazi,

- atd.

| systém, pokud je zadan bez SirSiho rozkladu informacnich vazeb, mlze byt vybudovan izolované bez

moznosti sdileni informaci. Potom hovofime opét o nesystémovém pristupu. MGzZeme ocekavat problémy
v rozvoji dalSich sluzeb.

1 Zpravidla bez moZnosti vzajemnych vazeb.

2 Bez moznosti sdileni obrazové informace.

3 Bez moznosti sdileni dat se sousedy, nebo dalSich sluzeb umoznujici navazujici vazby.

4 Pokud jsou vsak, poZzadavky na aplikaci jsou zadavany z hlediska koncep¢niho pfistupu, stava se i jednoucelové feseni soucasti
systému, respektive architektury.



Kazda architektura ICT by méla mit svoji referencni podobu — svij referencni model. Ten by mél
popisovat, jak architektura vypadd ve své generické podobé. Referencni architektura vsak neni ani
konkrétni technologie nebo produkt ani norma nebo standard, ale obecny pfistup jak aplikace budovat
nebo integrovat. Referencni architektura je tedy genericka, nepredepisujici a obsahuje koncepce systému.
Pojem architektura definuje také zakladni usporadani systému, subsystéma a aplikaci do funkénich blokd.
Jejim cilem je co nejvétsi pfehlednost a srozumitelnost. VSe musi vést k zajiSténi propojitelnosti vedouci
ke sdileni informaci uvniti architektury s pfesné definovanymi vazbami na ,okoli“. Protoze dopravni
systém ma globalni rysy, proto architekturu dopravni telematiky vnimame v nékolika Urovnich:

- evropské — pro zabezpeceni vymény zboZi, bezpecnosti, ale i informovanosti uZivatellm
dopravniho systému,

- narodni — pro zabezpeceni propojitelnosti informaci v narodni Urovni s vazbou na evropskou,
- regionalni — pro zabezpeceni specifik regiond, respektive kraji
- méstskou — i méstska Urovert ma sva specifika.

V této oblasti se potom obecné pouzivaji pojmy logicka, respektive fyzicka architektura.

Cilem definovani referencni architektury je obecné poskytnout strucny referencni bod, ktery je jak
vzdélavacim tak pracovnim rdmcem pro proces standardizace. Referencni architekturu poutziji pracovni
skupiny pro vyvoj jejich vlastni logické a fyzické architektury ucelenym a soudrznym zplsobem, resp.
poskytnout zakladnu pro vypracovani norem pro Ucely propojovani systému.

Otevieny systém podle tohoto modelu je abstraktnim modelem redlného otevieného systému. Jak
bylo jiz vyse uvedeno, nespecifikuje implementaci (realizaci) systém(, ale uvadi vseobecné principy
sedmivrstvé sitové architektury - OSI. Popisuje vrstvy, jejich funkce a sluzby. Nejsou zde zafazeny zadné
protokoly, které by vyZadovaly zbytecné mnoho detaild. Referenéni model 1SO/OSI vypracovala
organizace ISO jako hlavni ¢ast snahy o standardizaci politacovych siti nazvané OSl a v roce 1984 ho pfijala
jako mezinarodni normu ISO 7498.

Fyzicka architektura pfifazuje jednotlivym subsystém(m a funkénim blokim konkrétni zafizeni
véetné jejich alokace. Komunikacni architektura definuje konkrétni pozadavky na prenos informaci mezi
jednotlivymi fyzickymi subsystémy (s respektovanim pozadavkd na systémové parametry) z ¢ehoi je
mozno odvodit mozZnou technologii pfenosu (GSM, GPRS, ATM, TETRA, atd.) pfipadné i pouzity protokol
(rGzné stupné zabezpeceni, atd.).

Organizaéni architektura pfifazuje jednotlivym funkcim humdnni komponenty pfipadné
organiza¢ni zabezpeéeni jednotlivym funkcim. Navrh fyzické architektury musi respektovat legislativu CR
pfipadné dalsi narodni konvence a odpovédnosti jednotlivych organizacnich jednotek.

Logicka architektura zpracovdva funkce, které budou poskytovat koncepcni chovdni, a tim
poskytne nékteré podrobnosti o modularité. Fyzické architektury se dosahne definovanim skute¢ného
rozmisténi systémovych modulli, ze kterého vyplyvaji dllezité implikace pro komunikace.



Controlling vefejné dopravy je nové rozvijenym pojmem pravé v souvislosti s rozvojem IDS. Je a bude
pfimou podporou fungujiciho dopravniho systému v regionu, a to podporou provazanosti jednotlivych
linek a spojl jednotlivych dopravcll. Pro potfeby systémového rozvoje dopravni telematiky je nutno
vnimat controlling ve tfech zakladnich drovnich:

e Planovaci — zpravidla je soucasti rozvojovych Gzemnich pland. Ve vztahu k dopravni obsluznosti se
jedna o planovani jednotlivych linek tak, aby byla propojena vyznamna centra regionu, primyslové
z6ny, spoledenska a turisticka centra atd., dlleZitym poZadavkem této Urovné je také optimalizace,
modernizace a vystavby dopravni infrastruktury, dopravnich terminal( a prestupnich uzlG.

e Organizacni — je podporou praktické realizace dopravy, miZeme ji pfirovnat k osazeni dopravnich
znacek na silnicich. Ve vztahu k dopravni obsluZnosti se jednd o podporu planovani jednotlivych
spoj(, linek riznych dopravcil a dopravnich obor(, plan jizdnich fadd (JR), respektive grafikon(. Jedna
se také o organizaci plateb v IDS, organizaci rozpousténi dotacnich prostredk, ale i o tvorbu smluv
s dopravci a kontrolu pInéni.

e Operativni — praktickd realizace tizeni dopravy v IDS. Ve vztahu k dopravni obsluznosti se jednd o
sledovani plnéni grafikonu, respektive JR, obsazenosti jednotlivych spojd, trzeb, ndkladd atd., ale i o
poskytovani aktudlnich informaci cestujici verejnosti. Typickym prikladem feseni ,,operativy” je reseni
vlivli dopadl nepfiznivych situaci, jako jsou napriklad kongesce, nesjizdnost silnic, nehody a dalsi
mimoradné situace ovliviiujici plynulost dopravy.

Kazda z téchto Urovni je dnes podporovana aplikacemi dopravni telematiky. Z hlediska cil( této
metodiky je dlleZita ,Operativni” droven controllingu verejné dopravy.

Problematika tvorby sloZitych systémi dopravni telematiky vedouci k tvorbé znalosti o dopravné
prepravnim procesu, o tvorbé nastrojl aktivniho tizeni (i represe), vede k nutnosti informace vzajemné
sdilet a pfedavat data. V praxi se postupné realizuji sloZité architektury® vzdjemné provéazanych aplikaci
dopravni telematiky. Zkusme se na problematiku rozhrani v systémech podivat podrobnéji. Na
nasledujicich obrazcich je zobrazen princip ,,rozhrani” v ICT z hlediska systémového inZenyrstvi.

Rozhrani je technickym, technologickym a informacnim integracnim / homogeniza¢nim c¢lankem mezi
aplikacemi, subsystémy a systémy. Lze na ném ndazorné demonstrovat zplsoby prace se vstupnimi a
vystupnimi informacemi v informatice, respektive v dopravni telematice. Informace (proménnd) na
vystupu hrani¢niho prvku 1 je vstupni proménnou navazujiciho prvku 28 Ma-li byt rozhrani reguldrni, musi
byt prislusné proménné vystupu a navazujiciho vstupu shodné, musi mit spoleénou bazi, spolecné
argumenty’ a domény hodnot téchto argumentl shodné, nebo alespori s podstatnym prinikem?.

5 Architekturou ve smyslu systémového inZenyrstvi rozumime Ucelové identifikovany systém na daném objektu nebo primarnim
systému s charakteristikami:(i.) umisténi do relevantniho prostoru, (ii.) podpory rozvoje primarniho systému resp. objektu (iii.)
navaznosti infrastruktury (iv.) podpory zaméru (ucinku) konceptora — architekta.

6Typicky prenos kmenovych proménnych napftiklad ze senzord dopravniho prostfedku ¢i dopravni infrastruktury k zpracovani v
centru.

7 Naptiklad IP protokol

8 (v takovém pfipadé zavadime pojem pripustné degradace rozhrani)
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Obr. 1.: Zdkladni schéma systémového rozhrani dvou prvki systému 1 a 2 na vazbé mezi témito prvky.

v

V dopravni telematice jsou klicové objekty (aplikace), zabyvajici se fizenim provozu, sbérem a distribuci
dopravnich informaci. Problematika rozhrani respektive jeho regularita ma kromé ryze technickych® a
technologickych'® i popisnou &ast. Tedy zabezpeleni jednotného rozpoznani a interpretace pfenasené
proménné na jednotné bazi! mezi jednotlivymi aplikacemi, subsystémy a systémy. Problematika rozhrani
m3d také vyrazny vahovy charakter spocivajici ve splnéni systémovych poZadavk( uZivateld systému?2,
Snaha o zabezpeceni jednotné baze proménnych pFi tvorbé novych sloZitych systémd®® vede nutné k
tvorbé takzvanych transformacnich - konverznich HW a SW prvkd, umisténych pravé na rozhranich?. To
pfi nevhodném ndavrhu &i zplisobu realizace silnych procesd® mdze vyrazné narusit stabilitu systému,
Casové charakteristiky procest uvniti systému a zvétsit spolehlivostni a bezpeénostni rizika. Systém se
stava slozitéjsSim a obtizné "dozorovanym" subsystémy zajisténi integrity. Proto bylo nutné definovat
zakladni systémové parametry.
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Obr. 2.: Konverzni prvek CA zarazeny do vazby pro regularizaci rozhrani

V dopravni telematice hraji vyznamnou roli tzv. systémové parametry (performance parameters),
pomoci kterych je moZzno definovat systémové pozadavky na telematickou aplikaci, subsystém a systém.
Systémové parametry lze prifadit jak k funkci, tak k telekomunikacni vazbé, ale i k jednotlivym procesim
v dopravné telematickém systému, ale také k jednotlivym parametridm napt. k polohové informaci,
prenosu informace, atd.

Systémové parametry jsou definovany pravdépodobnostné pro jednotlivé parametry. V nasledujicich
definicich pro jednotlivé parametry je pfiblizen zakladni teoreticky aparat. Parametry jsou definovany
obecné tak, aby je bylo moZno pouZit pro celou skalu telematickych aplikaci, ale i jednotlivych jejich casti
z hlediska jejich funkce.

9 HW -zasuvky, zobrazeni atd.

10 Jednotnad frekvence komunikacnich kanald, jednotny format dat

11 Zabezpeceni tak zvané synchronizace informaci v ¢ase, prostoru a parametru.
12 Bezpecnost, spolehlivost, dostupnost, integrita.

13 Vedena systémovym poZzadavkem homogenizace

14 Protoze logicky pracuji s jiz zavedenymi aplikacemi, subsystémy a systémy

15 tedy zejména téch proces, které zajistuji provoz dané aplikace
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le definovana jako stuper shody mezi mérenou a definovanou hodnotou parametru/procesu/funkce:
PQIOi _pm,i‘ggl)ZYl (1)
Rovnice (3) definuje, Ze rozdil mezi poZzadovanym parametrem P, a méfenym parametrem Pin.i

nepfesdhne hodnotu €, na hladiné pravdépodobnosti 7y,, kde uvedeny vztah plati i pro vektory
parametrq.

Napf. u systému monitorovani pohyblivych objektd po pohybové plose letisté je poZadavek dany
predpisem, Ze chyba polohové informace nesmi prekrocit v horizontalni roviné 7.5 m na hladiné
pravdépodobnosti 99.9%.

Je schopnost systému plnit poZzadované funkce bez preruseni béhem daného postupu v pribéhu
definovaného ¢asového intervalu:

qut _vm,t|S82)Z ,,te(0,T) (2)

Rovnice (4) definuje, Ze rozdil mezi pozadovanymi funkcemi/procesy reprezentovanymi pozadovanymi

parametry (vektory parametrd) V, a méfenymi (skute¢nymi) parametry nepiesdhne hodnotu €, na

hladiné pravdépodobnosti ¥, v kazdém &ase t v intervalu <0,T> )

Napr. u polohové informace spolehlivost reprezentuje pomér nedostupnosti lokalizacni sluzby k ¢asu
sledovani - ¢as sledovani se typicky urcuje jako 1 rok pro hodnoceni systému GPS, 1 hodina pro hodnoceni
systémU na Zeleznici a typicky 3 minuty pro hodnoceni leteckych systému. Pokud je poZadavek 99%
spolehlivosti systému na hladiné pravdépodobnosti 99% v ¢ase 1 hodina, znamena to, ze 99% casu z 1
hodiny je sluzba dostupnad a opakujeme-li méreni 100krat, pouze jedenkrat se stane, Ze sluzba méla
spolehlivost horsi nez 99%.

Je schopnost systému plnit pozadované funkce pfi inicializaci (spusténi) systému/procesu dle daného
postupu:

qui_Qm,i|S83)ZY3 (3)

Rovnice (5) definuje, Ze podil poZadovaného Uspé3ného spusténi i-té funkce/procesu (;a méfeného
podilu q,,; nepfekroli hodnotu €; na hladiné pravdépodobnosti y;. Mé&Fend hodnota podilu q,; je

definovana:

mi = T~ (4)
i =g

kde Qi je pocet Uspésnych experimentl spusténi funkce/procesu a Q je pocet vsech provedenych

experimentl spusténi funkce/procesu.

Dostupnost je spojena s inicializaci funkce. Napf. na pfikladu lokaliza¢nich informaci Ize demonstrovat,
Ze pfi zapnuti GPS pfijimace musi byt sluzba dostupna béhem 30 sekund na hladiné pravdépodobnosti
99% (u GPS lokalizace je tento ¢as znamy jako TTF - time to first face, nebo-li ¢as spusténi sluzby). Tento
pozadavek znamena, Ze provedeme-li 100 ndhodnych spusténi lokalizacni sluzby, pouze v jednom ptipadé
nabéhnuti lokaliza¢ni sluzby trva déle nez 30s.



Je schopnost systému plnit pozadované funkce/procesy bez (neplanovaného) preruseni (maximalni
povolend délka preruseni je predem definovana) béhem daného postupu (nebo definovaného ¢asového
intervalu):

P — sl < £0)> 7, (5)
Rovnice (6) znadi, Ze rozdil mezi poZadovanym podilem Uspésnosti Cinnosti funkce/procesu bez

preruseni I; a mérené hodnoty I ; tohoto podilu nepfesahne hodnotu €, na hladiné pravdépodobnosti

Y 4. Kontinuita ma blizko ke spolehlivosti, ale hlavnim rozdilem je sledovani délky vypadku. Jde o rozlozeni
vypadkd - u spolehlivosti miZzeme zaznamenat jeden dlouhy vypadek anebo, mnoho kratkodobych
vypadka. Pravé kontinuita dokaze mezi témito dvéma pripady rozlisit a definovat, jakd maximalni délka
vypadku je povolena.

Uvedme téz priklad z lokalizacnich sluzeb, kdy na letisti je poZzadavek maximalni délky vypadku
lokalizacni sluzby 5 sekund na hladiné pravdépodobnosti 99% v ¢asovém intervalu 3 minuty. Znamena to,
Ze vintervalu 3 minuty jsou mozné vypadky pouze s maximalni délkou 5 sekund. Provedeme-li 100 méreni,
pouze v jednom pfipadé se stane, Ze v 3 minutovém intervalu nalezneme vypadek delsi nez 5 sekund.
Kontinuita ma velky vztah ke kritickym aplikacim pracujicim v redlném ¢ase.

Je schopnost systému vcasné a bezchybné informovat uZivatele, Ze systém nemuzZe byt pouZit pro
operace daného postupu

qui —Sm'i| < 85)2 Vs (6)

Rovnice (8) fika, Ze rozdil mezi poZzadovanou Uspésnosti hlaseni poruch Si o prekroceni daného limitu
(AL - Alert Limit), kdy porucha je nahlasena nejpozdéji do casového limitu (TTA - Time to Alert) a méfenou
hodnotou Uspésnosti hlaSeni poruch S, ; nepfekroci hodnotu & na hladiné pravdépodobnosti ;.

Integrita vyjadfuje schopnost diagnostického systému vcas diagnostikovat prekroceni
preddefinovanych parametrd a za poZadovany casovy interval o této skutecnosti informovat
uzivatele/obsluhu.

V ptipadé lokaliza¢nich funkci je poZadavek, Ze pokud se presnost urceni polohy prekroci hranici 10
metrl, uZivatel musi byt o této zméné presnosti informovan do 5 sekund na hladiné pravdépodobnosti
99%. Tento poZadavek je typicky pro kritické aplikace, kde provedeme-li 100 pokust testu diagnostického
systému, pouze v jednom pripadé se uZivatel dozvi pozdéji nez 5 sekund, nebo nedozvi viibec o zhorseni
presnosti lokalizaéni funkce.

Je schopnost systému, Ze v pfipadé vzniku poruchy nedojde k poskozeni systému nebo k materidlnim
ztratdm ¢i ztrdtdm na lidském Zivoté (ztraty vychazeji z provedené analyzy a klasifikace rizik):

P(W, - W, < )= 7, (7)
Rovnice (9) fika, Ze rozdil mezi poZadovanou rizikovou situaci W, a skuteénou rizikovou situaci W,

neprekrodi hodnotu &; na hladiné pravdépodobnosti v, .

Bezpecnost, jako systémovy parametr, rozdéluje chyby/poruchy, které se vyviji bezpeénym smérem,
pak jde o vypadky, které jsou charakterizovany spolehlivosti, kontinuitou, integritou, atd. a
chyby/poruchy, které se vyviji nebezpeénym smérem. Zjisténi bezpecnych a nebezpecnych stavi systému
je soucdsti klasifikace a analyz rizik.
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2.7 Systémové parametry v prenosu informace

PFi tvorbé sloZitych systém( na bazi ICT ma prenos informaci duleZitou a zpravidla rozhodujici
Ulohu. Systémové parametry v telekomunikacich byly odvozeny od zéakladnich systémovych parametr(
s poloZzenim dlrazu na specifikace komunikacniho prostfedi. Pro stanoveni metodiky navrhu
telekomunikaéniho subsystému vychazime z definice provoznich indikatorld systémO v oblasti
monitorovani polohy a stavu mobilnich prostfedkl a predkladame definice provoznich indikatord
komunika¢niho feseni, které reflektuji fakt, Ze komunikacni subsystém je integralni soucasti
telematického retézce. Definice komunikacnich parametrd je koncipovana ve snaze maximalni mozné
kompatibility s telematickymi indikatory.

2.7.1 Aktivacni doba dostupnosti sluzby
P(]ai —a,|< 81)2 7 (8)

. N R T T o a vy sy
tj., rozdil pozadovaného ¢asu Uspésného i-té aktivace systému ~' a naméreného aktivacniho ¢asu

a. . Y v, Ly v .
™! neprekroci hodnotu €1 na hladiné pravdépodobnosti 1,

2.7.2 Dostupnost sluzby (napft. virtualniho okruhu)

Je schopnost okruhu plnit pozadované funkce bez preruseni béhem daného postupu
v pribéhu definovaného ¢asového intervalu:

P(]ca1 —cam’t‘ggz)z 72t {0,T) (9)

. , . v . C vy . . a
tj., rozdil mezi poZadovanymi parametry % a mérenymi (skutecnymi) parametry m.t

o,T
nepresahne hodnotu 2 na hlading pravdépodobnosti 72 y kazdém Ease t v intervalu < >

Dostupnost virtudlniho okruhu je chdpana jako podil dostupnosti okruhu v daném ¢&ase sledovani.
V telekomunikacich se obvykle uvadi hodnotami dostupnosti sluzby v obdobi 1 roku. Napf. rocni
dostupnost 99,95% reprezentuje nedostupnost okruhu cca 4 hod. v pribéhu jednoho roku s tim, ze v 99
pokusech ze 100 pokusl je v 99 pfipadech dostupnost splnéna. S ohledem na paritni definici spolehlivosti
telematickych sluzeb je takto stanovena hodnota nesouméfritelnd a je nutno ji kombinovat s veli¢inami
MTBF a MTTR, jejichZ definice nasleduje.

2.7.3 Stiedni doba mezi dvéma poruchami (Mean Time Between Failures, MTBF):
qui_ fm,i|S83)273f (10)
tj. i-ty rozdil vzorku poZadované doby mezi dvéma poruchami fi a skute¢né hodnoty tohoto
parametru fn;, ktery je mensi nez ©3 na hladiné pravdépodobnosti Vs,
- R ) (0,T)
Pokud je interval MTBF na dané hladiné pravdépodobnosti fadové vétsi, nez je interval
definice Chyba! Nenalezen zdroj odkazd., Ize tento parametr, tj. dobu mezi dvéma poruchami, povazovat n
a dané hladiné pravdépodobnosti za nevyznamny. Tento stav ale neni dosaZitelny zejména u mobilnich
komunikacnich systém( aplikovanych v ¢lenitém terénu. Obdobné ale v téchto prostorach bude pro

zachovani sluzby nutné alternovat i polohovaci metody GNSS napf. inercidlnimi systémy (kap. Chyba! N
enalezen zdroj odkazd.).
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Je proto nezbytné v komplikovanéjsich aplikacich co nejpresnéji specifikovat izemi s rliznou Urovni
(rozptylem) poZadavki na provozni parametry, napfr.:

> mista s kritickym poZzadavkem (uzly a jejich okoli)
» mista s nekritickym pozadavkem (Sira trat, dalnice apod.)

> vozovny, depa apod.

P(]rci SUE £)> 74, (11)

tj. rozdil pozadované rc; a skutecné hodnoty rcn, i-tého obnoveni funkcionality po poruse sité je mensi nez
&, na hladiné pravdépodobnosti 7, .

Tato hodnota je samoziejmé vazana na redundantni sitova telekomunikaéni feSeni s automatickou
obnovou. Tato veli¢ina je interpretovatelna jako (dominantni) soucast parametru kontinuita (Chyba! N
enalezen zdroj odkazi.), tj. maximalni doba vypadku sluzby v daném intervalu na dané hladiné
pravdépodobnosti.

S ohledem na mozZnost zpUsobeni vypadku tfeti stranou (poskozeni kabelu, uder blesku apod.)
povaZujeme za vhodné s touto hodnotou vzdy pocitat — tedy alesponi pfi stanovovani kritickych ¢asovych
prodlev zplisobenych kumulaci zpozdéni signdlu komunikacnim zafizenim. Je ale tfeba zminit, Ze tyto
hodnoty se lisi i o nékolik Fadl podle pouzitého sitového reseni (napf. IP VPN/L2 versus MPLS/L3).

P(]dt—dt,m|ﬁgs)2 75,1 €(0T), (12)
tj., rozdil pozadované hodnoty zpozdéni d: a mérené hodnoty zpozdéni dim nepresdhne hodnotu

€5 na hlading pravdépodobnosti Vs: Zpozdéni ma akumulaéni charakter a je mj. ovlivnéno
» prenosovou rychlosti rozhrani,
» velikosti paketu/ramce/buriky a

» zatizenim kazdého z uzlQ, kterymi spojeni prochazi.

Zatimco prenosova rychlost rozhrani a velikost paketu jsou veliciny statické (za predpokladu
konstantni délky paketu/ramce), je zatizeni uzlu, jak jiz bylo uvedeno, veli¢inou pravdépodobnosti svou
pfislusnosti patfici do kategorie ,mékkych” systém(. Dlvodem je skutecnost, Ze existuji nastroje fizeni
sité, které mohou snizit pravdépodobnost vlivu zatizeni uzlG sité zejména u nejvyssi tfidy sluzby na
hodnotu blizkou nule. Pokud neni pretizeni sité zplsobené treti stranou, tj. jev z kategorie bezpecnosti
sité, je v moznostech spravce sité (je-li k tomu vile z ekonomickych dlvodd vyuZiti sité) udrZet stupen
vytizeni uzl( pod kritickou hodnotou predevsim korektni konfiguraci sité, tj. jejich jednotlivych uzll
a pfislusnych rozhrani. V kompetenci resitele telematického systému je volba spolehlivého poskytovatele
sluzby a pfislusné tridy sluzby, kterd obsahuje mj. i toleran¢ni pasmo zpozdéni preneseného paketu
kazdym uzlem a kumulativné celou siti.

P((pltyd / plt)z 57)2 77,te<O.T> (13)
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tj., podil poctu dodanych paket( pl: 4 a celkového poctu odeslanych pakett pl; je roven anebo vétsi

0,T
ne? 7 na hladiné pravdépodobnosti }/7, pro kazdy ¢as t z intervalu < >

Problematika ztraty paket( souvisi, stejné jako v predeslém odstavci, na korektnosti konfigurace
sité a volbé odpovidajici tfidy sluzby. Vyznamnou Ulohu ma i relevantné navrzena aplikacni vrstva,
pfipadné v kombinaci s TCP anebo RTP/UDP transportnimi protokoly.

Vysoké procento ztracenych paketd ve svém disledku vyvolava zménu prichodnosti sité - v pfipadé
jednoduché aplikace protokolu TCP, mlze mit lokalni pfetiZeni sité disledek v moZnosti aZ patologického
narlstu zpoZzdéni prenosu paketd. Proto jsou casto uzivany napf. pro multimedialni aplikace pravé
kombinace protokold RTP/UDP, které s ohledem na typ aplikace spiSe toleruji ztratu jednotlivého paketu,
neZ nar(stajici zpozdéni generované ménicimi se ¢asovymi podminkami odesilani paketd protokolem TCP.
Opét i zde plati dulezitost volby adekvatni tfidy sluzby, ktera je svymi parametry relevantni dané aplikaci.

je schopnost systému, ze v pfipadé vzniku poruchy nedojde k poskozeni vlastni funkcionality
komunikaéniho systému:

P([\Nci -We,,;|< 56)2 Ve (24)

tj., rozdil mezi i-tou poZzadovanou hodnotou rizikové situace I'a skute¢nou hodnotou rizikovou situaci

C. : v v, Ly v .
™! neprekrodi hodnotu 6 na hladiné pravdépodobnosti Ve,

Nebezpeénym stavem je, pokud jsou treti stranou poskozovany prenasené informace, t;j.
bezpecnostnim rizikem je odstranéni/modifikace anebo zaslani falesné informace jinym zdrojem, nez je
vlastni relevantni zdroj informace.

Na zakladé definovanych cilii ,, Akéniho planu ITS CR“ bude posuzovani shody komponent( a aplikaci
na bazi ITS v CR v kratkém ¢asovém obdobi zavedeno. Cilem zavedeni posuzovéani shody jednotlivych
komponentl v architektufe slozZitych systémi ICT je zabezpecleni technickych a technologickych
standardU, které zajisti nejen funkénost, ale zejména dalsi modularni rozsifovani systému. Timto
pfistupem budou moci byt rozsifovany systémy bez dodatecnych financnich narokl na prekonani
technickych bariér a dojde tak k zefektivnéni vloZenych financnich prostfedkl. Zabezpeceni shody
pomohou fesit vétsiné subjektl verejného sektoru problémy nejen technického posouzeni, ale také
ekonomického hodnoceni systém( a sluzeb systém{ na bazi ICT navrhovanych k realizaci. Posuzovani
shody je v oblasti dopravni telematiky podporovano i evropskymi iniciativami a bude se obvijet ve dvou
rovinach.

Cilem této Cinnosti bude ziskat souhrn doporuéenych praktik a postupl, pokryvajicich posouzeni
shody nebo vhodnosti pro pouziti soucasti, aplikaci a sluzeb ITS na bazi ICT zjednodusenym zplisobem,
tedy prostfednictvim predlozenim prohlaseni.

Prohldseni o shodé je pisemné ujisténi vyrobce nebo dovozce o tom, Ze vyrobek spliiuje poZzadavky
technickych predpis@ platnych v CR a Ze byl dodrZen stanoveny postup pfi posouzeni shody.Pfi uvadéni
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vyrobku na trh v prvni radé zalezi na skutec¢nosti, zda tento vyrobek spada do regulované sféry, nebo se
jednd o vyrobek ze sféry neregulované.

Do neregulované sféry spadaji vyrobky, které nepredstavuji zvySenou miru ohroZeni opravnéného
zajmu. Tyto vyrobky nepodléhaji posuzovani shody podle zdkona €. 22/1997 Sb., o technickych
poZadavcich na vyrobky a o zméné a doplnéni nékterych zakon(. Pro tyto vyrobky nejsou stanoveny
zvlastni technické pozadavky pro uvadéni na trh. Takové vyrobky musi splnit pouze obecné pozadavky
bezpecnosti.

Do regulované sféry jsou naopak fazeny tzv. stanovené vyrobky ve smyslu § 12 zdkona 22/1997 Sb.
Jedna se o vyrobky predstavujici zvySenou miru ohroZeni opravnéného zajmu. Tyto vyrobky a poZadavky
na né jsou urceny prostfednictvim jednotlivych natizeni vlady k provedeni zdkona o technickych
poZadavcich na vyrobky. U téchto vyrobkd musi byt pred jejich uvedenim na trh posouzena shoda.

Vzhledem k ¢lenstvi Ceské republiky v Evropském spolecenstvi je v ramci regulované sféry tfeba
rozliSovat jesté oblast harmonizovanou a neharmonizovanou. V harmonizované oblasti jsou technické
pozadavky na vyrobky pti uvddéni na trh stanoveny jednotné pro vSechny ¢lenské staty sekundarnimi
pravnimi predpisy Evropského spolecenstvi (splnéni téchto predpisi osvédcuje ES prohlaseni o shodé).
Tim se zaroven odstranuji prekazky ve volném pohybu vyrobkd v rdmci vnitfniho trhu v podobé rozdilnych
technickych pozadavkl v jednotlivych ¢lenskych statech.

Z hlediska posuzovani shody maiji zasadni vyznam zejména nasledujici prdvni normy:

Zakon €. 102/2001 Sh., o obecné bezpeénosti vyrobkd, stanovi obecny standard, kterému musi
vSechny vyrobky vyhovét z hlediska bezpecnosti a ochrany zdravi pro spottebitele. Tento zdkon napft.
uklada povinnost poskytnout spotfebiteli informace o potencialni nebezpecnosti daného vyrobku a déle
upravuje otazku privodni dokumentace a oznacovani vyrobku.

Zakon €. 634/1992 Sh., o ochrané spotiebitele, stanovi povinnost prodavat vyrobky v pfedepsané
nebo schvalené jakosti, v souladu s cenovymi predpisy a ceny pfi prodeji vyrobk( spravné uctovat. Tento
zakon se dale vénuje informacni povinnosti prodavajiciho, ktera spociva zejména v povinnost informovat
spottebitele o vlastnostech prodavanych vyrobk( a v povinnosti vyrobek viditelné a srozumitelné oznacit.
V této souvislosti je tfeba pamatovat na to, Ze veskeré informace véetné ndvodu musi byt v ¢eském jazyce.

Zakon €. 22/1997 Sb., o technickych poZadavcich na vyrobky, upravuje stanovovani technickych
pozadavk( na vyrobky, které by mohly ve zvysené mife ohrozit zdravi nebo bezpecnost osob, majetek
nebo Zivotni prostiedi, popfipadé jiny verejny ("opravnény") zajem. Tento zakon vysvétluje a pravné
definuje dulezité pojmy, jako je vyrobek, uvedeni vyrobku na trh, uvedeni vyrobku do provozu, vyrobce,
distributor, technické predpisy a normy, harmonizované technické normy apod. Hlava Il tohoto zdkona
se vénuje statnimu zkuSebnictvi, certifikaci a cinnosti autorizovanych osob. Je zde popsan systém
posuzovani shody a vysvétleno ke kterym vyrobkim musim byt vystaveno prohlaseni o shodé (osvédceni,
Ze vyrobek spliiuje pozadavky pfislusnych pravnich predpist). V dllezitém & 13b tohoto zakona je také
obecné zakotvena zasada vzajemného uznavani neharmonizovanych vyrobk.

Posuzovani shody v pfipadé bezpecnostné kritickych nebo bezpeénostné relevantnich aplikaci,
subsystému a systém{ ITS bude zajisténo Cinnosti certifikované laboratore.

Procesem posuzovani shody musi ,, projit“:
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e V pripadé bezpecnostné kritickych nebo bezpecnostné relevantnich systému a aplikaci je nutné
zajistit jejich spolehlivost, protoZe chybna funkce systému by mohla mit za nasledek ohroZeni nebo
dokonce i zmareni lidskych Zivota.

eV pfipadé aplikaci ICT, pfi nichz chyba ve fungovani systému neznamena ohroZeni Zivota osob nebo
podstatné ohroZeni majetku, se predpoklada posouzeni shody zjednodusenym zplsobem, tedy
predloZenim prohlaseni o tom, Ze jsou splnény stanovené pozadavky v pfislusném natizeni EK16. Tato
prohlaseni bude posuzovat nestranny a nezavisly vnitrostatni subjekt, ktery bude uréen ze strany
statu.

Cilem této Casti pripravovaného procesu je podpofit zfizovani nezavislé , Certifikacni laboratore
pro ovéreni shody a pro certifikaci bezpecnostné kritickych systém a aplikaci ITS“, kterd by jako
notifikovana osoba pro posuzovani shody s poZzadavky evropskych smérnic a delegovanych akt(:

a) pred zahajenim projektu na realizaci systému nebo aplikace ICT v dopravé posoudila jeho shodu
se stanovenymi specifikacemi podle smérnice EU ¢. 40/2010 a dale s platnymi narodnimi a
mezinarodnimi standardy;

b) prostrednictvim této laboratore garantovala poZzadovanou Uroven systému nebo aplikace ITS ¢i
sluzby s ohledem na mezinarodni propojitelnost, kvalitu sluzby a garanci technickych parametrd.

Posuzovani shody v pfipadé bezpecnostné kritickych nebo bezpecnostné relevantnich aplikaci,
subsystému a systém ITS Cinnosti certifikované laboratore bude rfeseno ve dvou oblastech:

e Zabezpeceniinformacnich vazeb.
e Garance spolehlivosti v celé strukture aplikace.

16 pokud bude podporovéna evropskou normou
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3 Vlastni popis predmétu metodiky

Metodika integrace telematickych systémU ve vefejné dopravé do systémi organizaci krizového
fizeni vychazi z poznatkl FeSeného projektu. Pristup k feSeni tvorby budoucich informacnich vazeb
vychazel ze zdkladnich teoretickych atributl pro tvorbu slozZitych architektur informacnich systémi
s poloZzenym dlrazem na principy tvorby architektur dopravni telematiky ve verejné dopravé.

Nosnym aspektem ke stanoveni obsahu vlastni metodiky je i strategicky material MD CR ve vztahu
k rozvoji ITS s ndzvem Akéni plan rozvoje inteligentnich dopravnich systémd (ITS) v CR do roku 2020 (s
vyhledem do roku 2050). Dilezitym zjisténim je, Ze vlastni realizaci informacnich vazeb nelze uskutecnit
pfimo bez vlozeni SW HW prostiedki na rozhrani obou systému. Pric¢inou je rozdilnost feseni jednotlivych
subsystému zejména v oblasti informacdni baze, formatl zobrazeni, formatl dat apod., jsou vSak technicky
a technologicky fesitelna’ pfi dodrZeni zakladnich zésad.

Technické fesSeni je tvorfeno standardizovanym systémem informacniho propojeni dispecink(
organizaci krizového Fizeni a dispecinkl ve vefejné dopravé pro vzajemnou primou distribuci informaci
zobrazovanych na informacnich médiich v systémech pro zabezpeceni vyssi bezpecnosti obc¢ant pfivzniku
krizovych situaci.

Princip feSeni je zobrazen na obr. 3.

Vlastni technické reSeni informacniho propojeni je na obrazku oznaceno 1.

Princip sestavy systému informaéniho propojeni dispecinkl organizaci krizového
fizeni a dispefinkil ve veiejné dopravé pro vzajemnou distribuci informaci.

Obr. 3.: Schéma sestavy systému informacniho propojeni dispecink( I1ZS a dispecinkd fizeni vefejné dopravy.

17 Bylo ovéfeno v rdmci Fe$eni projektu.
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Popis schématu:

1. Systém vlastniho informacniho propojeni dispecink( krizového fizeni a dispecink(l ve verejné dopravé
pro vzdjemnou distribuci informaci

2. Modul rozhrani informacnich vazeb dispecink(l organizaci krizového fizeni
Modul rozhrani informacnich vazeb dispecink( ve vefejné dopravé

4. Informacni obousmérna vazba mezi dispecinky krizového tizeni a dispecinky vefejné dopravy pro
sdileni dopravnich informaci krizovymi dispecinky

5. Audio informaéni pfima obousmérna informacni vazba mezi dispecinky krizového fizeni a verejné
dopravy

6. Obousmérna informacni vazba organizovani a prezentace textovych a audio zprav bezpecnostniho a
krizového charakteru na informacnich médiich telematiky ve verejné dopravé

7. Dispecink organizaci krizového fizeni

8. Systém informacnich medii krizového fizeni

9. Dispecink organizaci ve verejné dopravé

10. Mnotzina inteligentnich zastdvkovych stojanu s aktivnimi informaénimi médii v systému

11. MnotZina interaktivnich informacnich stojan( s aktivnimi informacénimi médii v systému

12. Mnozina samostatnych informacnich tabuli na pfestupnich uzlech v systému

13. Mnozina informacnich medii v dopravnich prostredcich verejné dopravy v systému

14. Mnozina ostatnich informacnich medii v systému

15. Telekomunikacni prostredi v systému dispecink( verejné dopravy

Systém vlastniho informacniho propojeni dispecinkll krizového fizeni a dispedinkli ve verejné

dopravé se tedy vyznacuje tvorbou rozhrani s vloZenou inteligenci obou systémU pro zabezpeceni
vybudovani vzajemnych informacnich vazeb. Tyto vazby zabezpecujici informacni a technickou
interoperabilitu pro vzajemnou distribuci informaci na zobrazovaci media v obou systémech pomoci

vybranych komunikaénich prostfedkd. Uvedené dale v textu pro zjednoduseni popisu bude oznaceno jako
,Jadro propojeni systémua”.

Uvedené feseni prekonava soucasny stav tim, Ze dopliuje stavajici systémy SW a HW prostredky,

které wvytvari zakladni informacni vazby, prenosové kandly, mezi technologiemi dispecinkd,
prostfednictvim rozhrani s vloZenou inteligenci.

,Jadro propojeni systémU“ zabezpecuje technickou, komunikac¢ni a informacni propojitelnost systému
organizaci krizového tizeni a dispecink(i ve vefejné dopravé pro zabezpeceni vzajemné distribuce
informaci ve tfech rovinach:

l. Informace o aktudlni poloze prostfedku verejné dopravy na jednotlivych linkach na informacnich
mediich organizaci dispecink( krizového fizeni.

Il. Distribuce textovych zprav z dispecinkl organizaci krizového fizeni na informacni media ve
verejné dopravé.

lll.  Zabezpeceni pfimé hlasové komunikace mezi dispecery organizaci krizového tizeni a organizaci ve
verejné dopravé.

17



Jednd se o zakladni informaéni vazbu. Ta zabezpecuje distribuci informaci o aktualni poloze
dopravniho prostifedku linek verejné dopravy v systému verejné dopravy na obrazovky organizaci
krizového fizeni. A to prostfednictvim obou rozhrani s viozenou inteligenci. Pficemz informacni vazba musi
umoznit dispecertim krizového fizeni:

e vybér lokalit,
e zplisob zobrazeni,

e vyslani pokynl pro distribuci takové informace z dispecinku dopravc,

Informacni vazba je obousmérna, pricemz vlastni realizace informacni vazby prostfednictvim blokd obou
modull rozhrani, mize byt zabezpeceno prostrednictvim komunikacniho kanalu napfiklad v privatnim
komunikaénim prostiedi prostfednictvim pevné a radiové sité, v prostiedi magistratni telekomunikacni
sité, pronajatym okruhem nebo vlastnim technickym feSenim atd. s minimdlnim pozadavkem na kapacitu
prenosového kanalu 2Mbit/s, rozvojové 10mbit/s.

Druha informacni vazba zabezpecuje distribuci bezpecnostnich a krizovych informaci v textové
podobé z dispecinkll organizaci krizového fizeni. Tyto informace jsou uréeny pro zobrazovani na
informacnich médiich telematickych prostfedki ve vefejné dopravé, jako jsou napftiklad:

e inteligentni zastavkové stojany,
e interaktivni informacni stojany,
e informacni tabule prestupovych uzl(,

e informacni media ve vozidlech a moderni multimodalni aplikace.

Informacni vazba je obousmérna, prizplsobeni je realizovano prostrednictvim vloZené inteligence obou
rozhrani, které musi umoznit potvrzeni pfijmu zpravy dispecery ve verejné dopravy a geograficky vybér
zobrazovacich medii v oblasti, Sifrovani zprdv a archivaci dat na obou rozhranich., pficemz vlastni realizace
komunika¢niho kandlu mulze byt realizovana napfiklad v privatnim komunikaénim prostiedi
prostfednictvim pevné a radiové sité, v prostfedi magistratni telekomunikacni sité, pronajatym okruhem
atd. s minimalnim poZadavkem na kapacitu pfenosového kanalu 64kbit/s.

Treti informacni vazba zabezpedi primy komunikacni kanal mezi dispecinky organizaci krizového
fizeni a dispecinky ve verejné dopravé pro primou fonickou komunikaci prostiednictvi rozhrani obou
systému s vloZenou inteligenci zabezpecujici pfizpGsobeni na technologie fonické komunikace dispecinkd
s moznosti archivace a Sifrovani komunikace, pricemz vlastni realizace komunikaéniho kanalu muze byt
realizovana napfiklad v privatnim komunika¢nim prostfedi prostfednictvim pevné a rddiové sité, v
prostfedi magistratni telekomunikacni sité, pronajatym okruhem atd. s minimdlnim poZadavkem na
kapacitu pfenosového kanalu 64kbit/s.
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Pro stanoveni postupl pro projektovani, které vsak také budou nosné pro zabezpeceni prokazani

shody systému, je nutno definovat obecné ,rozvojovy” potencidl feSeni. Nadrazené cile definuji
vykonnostni charakteristiky, kde "jadro propojeni systém(" musi prokazat tyto zakladni vlastnosti:

Flexibilnost: Navrh "jadra propojeni systémui“ musi byt schopen pfizplsobit se vnéjsim zménam
bez nutnosti prfepracovani navrhu.

Rozsifitelnost: Implementace "jadra propojeni systém(" musi brat v potaz budouci rlist. Rozsifeni
mohou byt dosazena pfidanim novych funkci nebo zménou funkce, které existuje v dobé, kdy je
rozsireni potfebné.

Skalovatelnost: "jadro propojeni systéma" musi byt schopno zvlddnout rostouci mnozstvi prace
pohodinym zplisobem, nebo byt rozsifen tak, aby zvladnul rostouci mnozZstvi prace, aniz by bylo
nutné systém prepracovat.

UdrZovatelnost: "jadro propojeni systém0" musi byt udrZovatelné takovym zplsobem, aby se

evvs

Presnéji feCeno, predstavy opatfeni, které je tfeba definovat, jsou:

o Pravdépodobnost, 7e dana polozka v ramci "jadra propojeni systémi" bude obnovena do
provozniho stavu v daném ¢asovém obdobi, kdy se Udrzba provadi, jak bylo navrzeno.

o Pravdépodobnost, Ze udrzba neni zapotrebi vice neZz na dané mnoizstvi ¢asi vdaném obdobi,
kdy je provozovan systém, jak byl navrzen.

o Pravdépodobnost, Ze naklady na udrzbu na systém nesmi prekrocit ur¢enou hodnotu, kdyz
je systém provozovan a udrzovan, jak bylo navrzeno.

Rozmistitelnost: "jadro propojeni systém(" musi byt schopno nasazeni v existujicich prostredich

jak verejné dopravy, tak IZS, bez nutnosti vymény stavajicich systémd, s cilem poskytnout

méritelné zlepseni.

Systémové pozadavky, respektive systémové parametry, v ptipadé tvorby sloZitych systému ICT

s nutnosti tvorby novych rozhrani zabezpecujici transformaci rozdilnych standard( propojovanych
informacnich prostredi, jsou dlleZitym prostfedkem pro zabezpeceni funkénosti systému. Hodnoty
systémovych parametru jednoduse a transparentné vyjadruji poZadavky na systém a to v celé strukture.
Projektantovi jasné definuji poZzadavky na technické feseni. Informacni vazba mezi dispecinky organizaci
krizového Fizeni a dispelinky ve verejné dopravé bude pfedmétem procesu prokazovani shody. | v této
oblasti sehravaji systémové parametry rozhodujici roli'®. Zakladni teoretické ramce v této oblasti byly
definovdny v ¢asti 2 této metodiky, v této ¢asti bude provedeno vlastni stanoveni hodnot systémovych
parametrdq.

Stanoveni vlastnich hodnot systémovych parametr( predchazi rozklad uZivatelskych pozadavk.

18 Dnes je to jiz v letecké a Zelezni¢ni dopravé.
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Pozadavkem je schopnost, kterd je identifikovana pro dosazeni uréeného cile nebo vyreseni
daného problému, zvlasté v tomto pfipadé, musi byt podporovano "jadro propojeni systému". Popisuje,
co je pozadovano, a zaroven se vyhyba implementaénim specifikim, nebo zplsobu provedeni.

Kazdy poZadavek je tfeba identifikovat jednoznacné; obsahuje popis a oddvodnéni. Odavodnéni
mohou obsahovat pfiklady toho, jak mohou byt schopnosti systému vykonavany.

Pro ,jadro propojeni systémui“ jsou uréeny dva typy pozadavku:
e PozZadavky uZivatel(, které popisuji schopnost poZzadovanou uzivatelem, aby pro daného uZivatele
vedly k dosazeni cile,
e Systémové poZadavky, které popisuji schopnost ,jadra propojeni systém(“ splnit poZzadované
pozadavky uzivateld.

Vsechny typické poZadavky, uvedené niZe, jsou popsany z pohledu "jadra propojeni systému".

Kazdy proces implementace bude muset spolupracovat a diskutovat konkrétni pozadavky na
"jadro propojeni systému", které ma byt realizovano, nebo revidovano. PoZadavky a koncepéni cile
samospravy nebo entity zavadéjici "jadro propojeni systém{" budou prioritni Gvahou, ale je tfeba se vsemi
zUcCastnénymi aktéry konzultovat, a je tfeba, aby se konecné navrhované rfeseni rozlozilo do jednotlivych
feSeni. Doporucuje se formalni proces s formalni zpétnou vazbou a hodnocenim.

Tato Cast uvadi typické pozadavky, které formuluji definici "jadra propojeni systém(", véetné nazvu,
popisu a zdlvodnéni kazdého poZadavku.

Vsechny poZzadavky "jadra propojeni systému" jsou zaméreny na poskytovani sluzeb, které se v urcitém
okamziku pouziji na podporu aplikaci.
Nasledujici poZadavky jsou typické a je tfeba je vzit v Gvahu pti rozvoji koncepce pro konkretizaci vSech
funkci "jadra propojeni systémU" (i kdyz mizZe v jednotlivych pfipadech uplatiiovat rGzné zpUsoby
naplnéni dané potieby, zakotvené v pozadavku). Pro kazdy z téchto pozadavk(, budou uZivatelé muset
zadat:

e (il

e Kritéria

e Specifikace prostfedki pro naplnéni pozadavku

e Prostredky pro méreni Uspéchu / selhani

e Postupy v ptipadé selhani.

Sekvence seznamu, ktery nasleduje, neznamend stanoveni priorit, které se mohou lisit pfipad od
pfipadu:

3.4.1.3.1 Pozadavek: Navazani dlivéry s jadrem propojeni systémd

"Jadro propojeni systém(" potrebuje proces navazani dlavéry s uZivateli systému. Takové vztahy
dlvéryhodnosti jsou nutné, aby "jadro propojeni systém0" zajistilo, Ze uZivatelé systému jsou témi, za
které je systém poklada, a proto divértuje zdroji dat i datlim, které z nich obdrzi. Formulujte cile "navazani
davéry", kritéria, prostfedky k jejich dosaZeni, prostfedky k méreni Uspéchu / nelspéchu a postupy v

pfipadé selhani.
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3.4.1.3.2 Pozadavek: Zruseni dlivéry s jddrem propojeni systémi

"Jadro propojeni systéma" musi byt v pfipadé potfeby schopno zrusit vztah dlvéryhodnosti, ktery ma
se svymi uZivateli systému. DOvéryhodny uZivatel mlzZe v systému pracovat takovym zplsobem, ktery
naznacuje, Ze by jiz nemél byt davéryhodny, a v tomto pfipadé musi "jadro propojeni systém(" mit
zpUsob, jak tuto ddvéru zrusit. Urcete cile "zruseni davéry”, kritéria prostiedky k jejich dosazeni,
prostiedky k méfeni Uspéchu / nedspéchu a postupy v pfipadé selhani.

3.4.1.3.3 Pozadavek: Divéra uZivatele systému

"Jadro propojeni systémUQ" také potrebuje zajistit proces nastoleni divéry mezi uZivateli systému.
Takové vztahy dlvéryhodnosti jsou nutné, aby uZivatelé systému si mohli byt jisti, Ze ostatni uZivatelé
systému jsou témi, za které se vydavaiji, a uZivatel tak mize divérovat zdroji dat a datlim z nich pfijatych.
Formulujte cile "d0véry uZivatell systému”, kritéria, prostfedky k jejich dosazeni, prostfedky k méreni
Uspéchu / nelspéchu a postupy v pripadé selhani. Subsystém fizeni davéry uZivatell fidi dGvéru mezi
uzivateli systému a mezi nimi a jddrem propojeni systém( tim, Ze poskytuje digitalni certifikaty, které
mohou uzivatelé systému pouZzit k prokazani, Ze jsou legitimni uZivatelé systému. Poskytuje digitdlni
certifikaty kvalifikovanych uZivatelim a pfijima oznameni o Spatném chovani uzivatelll z managementu
chovani a rusi certifikaty Spatné se chovajicim uzivatellm. Také udrZuje seznam zrusenych certifikatd.

3.4.1.3.4 Pozadavek: zruseni dlivéry uZivatele systému

"Jadro propojeni systém{" musi poskytovat moznost zruseni téchto vztah( dlvéryhodnosti mezi
uzivateli, pokud je to tfeba. Dlvéryhodny uZivatel mize v systému pracovat takovym zplsobem, ktery
naznacuje, Ze by jiz nemél byt davéryhodny, v tomto pfipadé "jadro propojeni systému" musi mit zplsob,
jak provede zruseni divéry mezi uzivateli systému. Formulujte cile "zruseni dlvéry uZivateld systému”,
kritéria, prostfedky k jejich dosazeni, prostfedky k méfeni Uspéchu / nelspéchu a postupy v pripadé
selhani.

3.4.1.3.5 Pozadavek: Spolecny ¢asovy zaklad a synchronizace

"Jadro propojeni systém(" a uZivatelé systému potiebuji pracovat ve spole¢ném ¢asovém zakladu.
Koordinace ¢asu mezi vnitinimi systémy, které provozuji "jadro propojeni systéma", zabranuje chybam
vnitfni synchronizace a umoZiuje Casové citlivé interakce s uZivateli systému. Formulujte cile "¢asové
synchronizace”, kritéria, prostredky k jejich dosaZeni, prostfedky k méreni ispéchu / nelispéchu a postupy

v pfipadé selhani.
3.4.1.3.6 Pozadavek: Zadost o data

"Jadro propojeni systému" musi poskytnout mechanismus pro konzumenty dat, aby mohli poZadovat
data, ktera jsou vytvarena poskytovateli dat. Jedna se o jednu Zadost o predplatné (subskripci) na urcity
typ dat, a naslednou zménu pozadavku na zménu datovych typl nebo parametrli predplatného.
Parametry zahrnuji frekvenci poskytovani dat, typ dat a misto, ve kterém byla data vytvofena. To
umoziuje distribuci anonymné poskytovanych Gdajd zucastnénym konzumentlm dat, aniz by musely
vstoupit do vztahu s poskytovateli dat. Formaty Zadosti o data musi umoznit konzumentim dat, aby byli
schopni rozliSovat a pfijimat pouze takové typy dat, které sami pozadovali. Napfiklad to zahrnuje typ dat,
geograficky rozsah, frekvenci a rozsah dat.

3.4.1.3.7 Pozadavek: Poskytovani / distribuce dat

"Jadro propojeni systému" musi poskytovat informace poskytovatelim dat, které jim umozni prenaset
data cilovym konzumentdm. Minimalné musi charakteristiky dat zahrnovat typ, ¢etnost a misto, kde byla
data generovana, takZe uZivatelé, ktefi maji poZzadovana data (viz poZadavek: Zadost o data) mohou
rozliSovat mezi dostupnymi daty. Tento poZzadavek umoZnuje poskytovatelim dat nasmérovat data, ktera
vytvari, konzumentdm dat, a slouZi jako poskytovatel dat na zakladé Zadosti o dodavku dat. To mlze
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podporovat Sirokou s$kalu aplikaci, véetné téch, které se zaméruji na poskytovani dat uZivatelim.
Formulujte cile "poskytovani dat”, kritéria, prostfedky k jejich dosaZzeni, prostfedky k méreni Uspéchu /
nelspéchu a postupy v pripadé selhani. Subsystém distribuce dat ma centralizované a decentralizované
komponenty. UdrZuje zaznamy v centralnim registru, ktery obsluhuje kazdé zafizeni, které se k odbéru dat
prihlasilo. Kazdé zatizeni pak mize posilat data do vozidel ve svém komunikaénim rozsahu abonentdim. A
takto podporuje mechanismy distribuce dat vice sméry (multiple-distribution), véetné zdroj-cil a publish-
subscribe. To znamen3d, Ze musi fidit anonymizaci a byt schopen zabalit (prebalit) data, ktera obdrzi od
poskytovatell dat, odstranovat informace o hlavicce zdroje pfi zachovani obsahu zpravy. Potom odesle
prebaleny vlastni obsah zpravy jejim abonent{im.

3.4.1.3.8 PoZadavky: Pfedavani dat

"Jadro propojeni systémU" musi poskytnout mechanismus pro distribuci dat, kterd se vytvari
uzivatelem systému pUsobicim jako poskytovatel dat a je poZadovana jinym uZivatelem systému. "Jadro
propojeni systémU" musi poskytovat spise tento distribu¢ni mechanismus, nez se spoléhat na jednotlivé
vztahy poskytovatel-odbératel, protoZe vice odbérateld muzZe chtit mit pfistup ke stejnym udajim.
Napriklad tim, Ze "jadro propojeni systém(" data distribuuje, jsou uZivatelé systému osvobozeni od
pozadavku na vicendsobny prenos dat. Dale, nékteré (daje, které mohou byt dlleZité pro spravné
fungovéni povinnych aplikaci, jako jsou Udaje, které podporuji geo-polohu vozidel verejné dopravy, data
o Case, z nichZ vSechny budou pravdépodobné ve vétsiné pripadl pochazet z jediného zdroje a budou
muset byt rozdéleny velkému poctu uZivatell systému. Kromé toho mohou uZivatelé systému
komunikovat pfes omezené zdroje komunikacnich spojeni, takZe redistribuce dat "jddrem propojeni
systému" fakticky sniZuje potencialni zatéz na téchto spojenich. Formulujte cile "pfedavani dat”, kritéria,
prostredky k jejich dosazeni, prostfedky k méreni Uspéchu / neldspéchu a postupy v pfipadé selhani.
3.4.1.3.9 Pozadavky: Sitova konektivita

"Jadro propojeni systému" potrebuje pripojeni k Internetu. To umozZiiuje "jadru propojeni systéma"
poskytovat sluzby pro vSechny uZivatele systému, ktefi jsou schopni ptipojit se k internetu. Formulujte cile
"sitova konektivita“, kritéria, prostfedky k jejich dosazeni, prostfedky k méreni Uspéchu / nelspéchu a
postupy v pfipadé selhani.
3.4.1.3.10 Pozadavek: Ochrana dat "jadra propojeni systéma"

on

"Jadro propojeni systému" musi chranit data, ktera spravuje, pfed neopravnénym pfistupem. Tim je
zajisténo, Ze informace, které ma "jadro propojeni systém0" k dispozici, mohou obsahovat citliva data o
uzivatelich systému, a takova jsou pristupnd pouze opravnénym uzivatelim. Formulujte cile "ochrana dat
jadra propojeni systéma“, kritéria, prostfedky k jejich dosazeni, prostfedky k méfeni Uspéchu / nedspéchu
a postupy v pfipadé selhani.
3.4.1.3.11 . PoZadavek: Ochrana dat

"Jadro propojeni systém(" musi byt schopno chranit data, ktera zpracovava, pred neopravnénym
pfistupem. Tento poZadavek je nutny pro podporu aplikaci, které si vyménuiji citlivé informace, jako jsou
identifikace osob ¢i financni informace, které, pokud porusena, by mohly ohrozit soukromi nebo financni
zaznamy uzivatele. Formulujte cile "ochranu udaja“, kritéria, prostfedky k jejich dosazeni, prostiedky k
méreni Uspéchu / nelspéchu a postupy v pripadé selhani.
3.4.1.3.12 . Pozadavek: Zachovani anonymity

"Jadro propojeni systémua" musi byt navrZeno tak, aby cililo na zachovani anonymity uZivatel( systému,
ktefi vyuZzivaji jeho sluzeb, jako svlij normativni provozni modus operandi, a odchylit se od toho konceptu
Ize jen se souhlasem uzivatele (obvykle vyménou za ztratu anonymity je uZivatel schopen ziskat dalsi
vyhody, a za téchto okolnosti dostédva silnou ochranu soukromi). To zajiStuje, Ze uzivatelé systému
komunikujici s "jadrem propojeni systému", ktefi si preji z(stat v anonymité, nebudou mit porusenu svou
anonymitu v disledku komunikace s "jadrem propojeni systém". Formulujte cile "zachovani anonymity”,
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kritéria, prostfedky k jejich dosazeni, prostfedky k méfeni Uspéchu / nelspéchu a postupy v pripadé
selhani.

3.4.1.3.13 . Pozadavek: Sitové sluzby

Subsystém sitové sluzby poskytuje management pro komunikacni vrstvy zdroji. Subsystém sitové
sluzby je také zodpovédny za ochranu systému pied pocitacovymi hrozbami.

3.4.1.3.14 . PoZadavek: Pfipojeni k privatni siti

"Jadro propojeni systémuU 'musi byt schopno se pfipojit k pfislusnym privatnim sitim. To umoZnuje
"jadru propojeni systému" poskytovat sluzby vSsem opravnénym uZivateldm systému, ktefi poskytuji
pripojeni k privatni siti do "jadra propojeni systéma". Uréeni toho, jaké sité jsou "vhodné", bude duilezitym
ukolem pfi vyvoji jakychkoliv specifikaci a provoznich pokyna "jadra propojeni systému". Formulujte cile
"pripojeni k privatni siti, kritéria, prostfedky k jejich dosazeni, prostfedky k méreni spéchu / nedspéchu
a postupy v pripadé selhani.

3.4.1.3.15 . Pozadavek: Smérovani privatni sité

"Jadro propojeni systém(" mulZe potfebovat smérovat komunikaci mezi ostatnimi "zakladnimi
systémy" a uzivateli systému, kdy jeden nebo oba ze zUcastnénych stran pfi komunikaci je ptipojen do
"jadra propojeni systému" prostfednictvim privatni sité. To umozZiuje uZivatelllm systému spojenych
privatni siti komunikovat s aplikacemi provozovanymi centrem, a také usnadnuje operace zalohovani mezi
"zakladnimi systémy". Formulujte cile "smérovani privatni sité“, kritéria, prostfedky k jejich dosazeni,
prostiedky k méfeni Uspéchu / neuspéchu a postupy v pfipadé selhani.

3.4.1.3.16 Pozadavek: Sprava a management autorizace uzivatelskych opravnéni

"Jadro propojeni systému" je tfeba fidit autorizacnimi mechanismy pro definovani roli, odpovédnosti
a opravnéni pro uZivatele systému. To umoznuje "jadru propojeni systémU" stanovit provozni prostredi,
kde mohou razni uzivatelé systému mit rizné moznosti, pokud jde o pristup k sluzbam jadra propojeni
systému a interakci s druhymi uZivateli. Stanovte cile "managementu autorizace”, kritéria, prostredky k
jejich dosazeni, prostfedky k méreni Uspéchu / nelspéchu a postupy v pripadé selhani.Tento subsystém
ovéruje, zda je uZivatel systému oprdvnén provést opatfeni poZzadované v obsahu zprdvy. Proto udrzuje
status uZivatelU a provozovatel( systémQ, udrzuje jejich povolené chovani (publikovani, pfihlaseni, akce
povoleny na vyzadani, administrator, atd.).

3.4.1.3.17 Pozadavek: Ovéfeni autorizace

Kde je potreba, "jadro propojeni systéma" musi byt schopno ovéfit, Ze uZivatelé systému (a provozni
pracovnici "jadra propojeni systému") jsou opravnéni provadét danou operaci. To umoznuje "jadru
propojeni systém(" omezit operace na ty uZivatele, jimZ je povoleno tyto operace pouzivat. Formulujte
cile "ovéreni autorizace”, kritéria, prostredky k jejich dosazeni, prostfedky k méreni Gspéchu / nedspéchu

a postupy v pripadé selhani.

3.4.1.3.18 Pozadavek: Rizeni nevhodného chovani (vedeni precini)

"Jadro propojeni systéma" musi byt schopno identifikovat uZivatele systému, ktefi se nechovaji v
souladu s pravidly. Nevhodni aktéfi nemusi mit nutné zIé Umysly; mlze se jednat o vadné zafizeni, které
se mulZe rusit s jinym systémem uZivatell. ldentifikace nevhodnych aktérd umoZnuje provedeni
naslednych krok( k ochrané integrity vSech uZivatell sdilejicich oblast dopravy. Formulujte cile "fizeni
nevhodného chovani”, kritéria, prostfedky k jejich dosazeni, prostfedky k méreni Gspéchu / netspéchu a
postupy v pfipadé selhani. Subsystém fizeni nevhodného chovani analyzuje zpravy v kazdém zafizeni a
odesle podezrelé zpravy na centralni BackOffice, ktery pak mize identifikovat, zda uZivatelé pracuji mimo
sva pfidélena opravnéni. Identifikuje podezielé poZadavky a udrZzuje zaznam o uZivatelich, ktefi poskytuji
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nepravdivé nebo zavadéjici Udaje, brani ostatnim uzivatelim, nebo pracuji mimo rozsah svého opravnéni.
Subsystém urci, kdy ma dojit ke zruseni svérenych prav takovym hlasenym uZivatelim.

3.4.1.3.19 Pozadavek: Geografické vysilani (geovysilani)

"Jadro propojeni systémU" musi poskytovat informace nezbytné pro uZivatele systému, ktefi chtéji
komunikovat se skupinami uzivatell systému v urcitém misté. Tato funkce umozZiuje uzivatelim systému
zaméfrit se na ty uzivatele, nachazejici se v urcité oblasti, pro pfedani informaci, které chtéji distribuovat,
aniz by museli posilat jednotlivé zpravy kazdému pfijemci.

3.4.1.3.20 Pozadavek: Monitorovani statutu sluzby "jadra propojeni systému"

"Jadro propojeni systému" musi byt schopno monitorovat stav sluZeb "jadra propojeni systémd" a
poskytovat presné informace o stavu uzZivateldm systému. "Jadro propojeni systém0“ pak muze
informovat provozni personal "jadra propojeni systém0", kdy sluzba funguje v abnormalnim nebo
omezeném moddu. Kromé toho nemuseji uZivatelé systému mit pristup k sluzbdm "jaddra propojeni
systémU" a mohou chtit védét, kde a kdy by mohli o¢ekavat, Ze sluzba bude opét zpfistupnéna. Stanovte
cile "monitorovani statutu sluzby "jadra propojeni systém("“, kritéria, prostfedky k jejich dosazeni,
prostiedky k méfeni Uspéchu / nedspéchu a postupy v pfipadé selhani.

Subsystém monitorovaci sluzby monitoruje stav zakladnich funkci, rozhrani a komunikacnich siti.
Monitoring pravdépodobné bude mit decentralizované i centralizované komponenty.

3.4.1.3.21 Pozadavek: Monitorovani provozniho vykonu systému

,Jadro propojeni systému" bude muset mit organizovany a méfitelny systém pro sledovani jeho
vykonu. To bude pravdépodobné zahrnovat stav rozhrani a sluzeb a metriky pro poptdvku po sluzbach a
feseni téchto pozadavkd. Sledovani vykonu sluzeb a rozhrani "jadra propojeni systému" musi poznat, kdy
systém pracuje spravné, a odhadnout, kdy se vykon systému blizi své kapacité, a tak mlze ucinit opatfeni,
aby se zabranilo systému ze stavu neposkytovani sluzby, napf. stanovenim maximalniho poctu transakci
za sekundu, nebo omezenim Sitky pasma interni komunikace, a dat tak uZivatelim ddvéru v cely systém.
Stanovte cile "monitorovani provozniho vykonu systému", kritéria, prostfedky k jejich dosazeni,
prostfedky k méreni Gspéchu / neldspéchu a postupy v pfipadé selhani.

3.4.1.3.22 Pozadavek: nezavislost "jadra propojeni systéma"

o

"Jadro propojeni systému" musi byt strukturovano, nasazeno, spravovano a provozovano zpUsobem,
ktery poskytuje sluzby "jadra propojeni systém(" vsem uzivatelm systému v ramci jeho provozniho
rozsahu, a to zplsobem, ktery je vidét, Ze je fér. Toho lze nejcastéji dosahnout, pokud "jadro propojeni
systému" bézi samostatné. Nicméné, v nékterych pfipadech mizZe samosprava potrebovat nebo chtit
kontrolovat a pfipadné i ovladat "jadro propojeni systému". V tomto pfipadé je treba mit jasné definované
a verejné znamé cile, a otevieny systém "auditu" s pravidelnym auditem a podavanim zprav jak tvirciim,
tak i uZivatelGim systému. Stanovte cile "nezavislost jadra propojeni systéma", kritéria, prostredky k jejich
dosazeni, prostfedky k méreni Uspéchu / nelspéchu a postupy v pfipadé selhani.

3.4.1.3.23 Pozadavek: interoperabilita "jadra propojeni systému"

V idealnim pfipadé musi "jadro propojeni systému" poskytovat sluzby takovym zplsobem, Ze kdyz se
mobilni uZivatel pfesune do oblasti jiného "jadra propojeni systém(", jejich rozhrani do plvodniho "jadra
propojeni systému" stale funguje. To je dilezité v situaci, kdy existuje nékolik "klicovych systéma" v ramci
jedné samospravy nebo skupiny samosprav v Takové nastaveni pomaha zvladat ocekavani uzivatell a
pomaha zajistit, Ze kdyz se mobilni uZivatel pfihlasi ke sluzbé nebo si nainstaluje aplikaci, je uZivatelska
zkuSenost konzistentni napti¢ nékolika "jader propojeni systému". Stanovte cile "interoperabilita jadra
propojeni systém0", kritéria, prostfedky k jejich dosazeni, prostfedky k méreni uspéchu / nelspéchu a
postupy v pfipadé selhani.
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3.4.1.3.24 Pozadavek: vzajemna zavislost "jader propojeni systému"

"Jadro propojeni systém{" musi byt schopno pracovat v koordinaci s dalsimi "jadry systému". Tim je
zajisténo, ze zakladni systémové sluzby poskytuji informace, které jsou v souladu s informacemi dodanymi
jinymi "jadry systému", které pomohou vyhnout se rozpordm a nesouladu mezi klicovymi systémy a mezi
systémovymi uzivateli interagujicimi s nékolika "jadry systému". To bude do zna¢né miry dosazeno
vyvojem a dodrzovanim mezinarodnich norem. Stanovte cile "vzajemné zavislosti jader systému", kritéria,
prostredky k jejich dosaZeni, prostfedky k méreni Uspéchu / nelspéchu a postupy v pfipadé selhani.

Kvantifikace hodnot systémovych parametrl vychdzi zvySe uvedeného rozkladu uzivatelskych
poZadavkl. UZivatelské poZadavky jsou obrazem konkrétniho prostfedi. Pfi stanoveni hodnot
systémovych parametrll je dllezité si uvédomit primé vazby hodnot systémovych parametr(
s ekonomikou fesSeni. Vysoka hodnota ovlivni vyrazné cenu feseni v investicni i provozni oblasti. Na druhé
strané nizké hodnoty ,degraduji informaci jako takovou a narusi garanci sluzby systému. Prace se
systémovymi parametry md tedy také vyznamny ekonomicky rozmér. Cim vys$s$i pozadavek, tim vyssi
naklady na dopravné-telematicky systém a naopak. Problematiku ekonomické drovné vystavby systému
je treba sledovat jiz ve vyvoji a v navrhu, protoze v této oblasti se délaji nejvétsi chyby, které ve své
podstaté vedou k plytvani vefejnymi prostredky. Napriklad - zbytecné je kladen ddraz na kvalitu pofizeni
informace v mobilnim prostiedku, na brané mytného systému atd., kterou potom prendsime do centra
naprosto nevhodnym komunikaénim prostredim. Informace nedorazi véas, je zkreslend atd., neda se jiz
dale vyuZit. Stanoveni hodnot systémovych parametrii musi zohlednit tato konstatovani.

Vlastni stanoveni hodnot systémovych parametrd je provedeno odbornym odhadem. Pro
odborny odhad byly pouZity nasledujici atributy ziskané v pribéhu reseni projektu:
e Hodnoceni uZivatelskych potieb prostfedil9 - dle vyse uvedenych zdsad
e Analyza stavajici urovné technického reseni:
- Telematickych systém ve verejné dopravé
- Informacnich systému organizaci krizového tizeni
- Vse ve vazbé na hodnoty systémovych parametr(

e Ekonomickych atributl —s orientaci na minimalizaci vstupnich pofizovacich néklad(i a jednoduchy
provozni servis.

e Minimalizace zasahu do stdvajiciho technického feseni20

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita =99,95%,
e Integrita = 2s,
e spolehlivost = 99,95%.
Pfenos informaci, komunikacni prostredi
e Aktivacni doba dostupnosti sluzby = 2s

e Dostupnost sluzby (napf. virtudlniho okruhu) = 99,95%

19 Konkrétné Brno a JMK, ovéieno prakticky na celém tzemi CR
20 Ekonomicky a legislativni atribut
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e Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s
e Zpozidéni=1s
e 7Ztrata paketl =99,95%

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita = 99,95%,
e Integrita = 2s,
e spolehlivost = 99,95%.
Pfenos informaci, komunikacni prostredi
e Aktivaéni doba dostupnosti sluzby = 2s
e Dostupnost sluzby (napf. virtudiniho okruhu) = 99,95%
e Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s

Zpoidéni=1s
Ztrata paketli = 99,95%

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita = 99,55%,
e |Integrita = 2s,
e spolehlivost =99,55%.
Pfenos informaci, komunikacni prostiredi
e Aktivacni doba dostupnosti sluzby = 5s

e Dostupnost sluzby (napf. virtudiniho okruhu) = 99,5%

Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s

Zpozdéni = 2s

e ochrana vstupl heslem,

ochrana dat v databazich,

Sifrovani bezpecnostnich sdéleni - pokud bude vyuZivana:
- webovska aplikace

- verejné komunikacni prostredi

- radiové komunikacni prostfedi —i vlastni

Systém informacniho propojeni dispecinkl organizaci krizového fizeni a dispecink(l ve verejné
dopravé pro vzdjemnou pfimou distribuci informaci zobrazovanych na informacnich médiich v systémech
pro zabezpeceni vyssi bezpecnosti obcanl pfi vzniku krizovych situaci je v souladu s predpokladanym
rozvojem ICT v CR. Je v souladu s cili ,,Akéniho planu ITS“, ale s principy tvorby narodni architektury ITS.
Organizace krizového fizeni v souladu s témito principy a cili jsou z mnoZiny definovanych organizaci s
»okoli architektury ITS v dopravé.
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Citovana informacni vazba bude tedy soucasti architektury dopravné telematickych systému
v pfislusné méstské, priméstské a regionalni oblasti. , Ak¢ni plan“ zejména pro garanci rozvojového
potencialu v souladu s evropskymi iniciativami definuje nutnost zabezpeceni procesll spojenou s garanci
sluZzeb. Posouzeni shody je jiz zavedenym procesem pro rzné vyrobky ¢i produkty dle jednotlivého oboru.
Specifikace pro oblast dopravy, respektive dopravni telematiku nebyla uréena.
V kapitole 2 byl popsan predpokladany vyvoj. Ten se bude ubirat dvéma sméry:
A. Posuzovani shody prostfednictvim tak zvaného ,,prohlaseni o shodé”.
B. Posuzovani shody v pfipadé bezpecnostné kritickych nebo bezpecénostné relevantnich systémda

V této kapitole budou popsany procesy pro jednotlivé sméry posuzovani shody ve vztahu k
systému informacniho propojeni dispecink( organizaci krizového fizeni a dispecink(l ve vefejné dopravé.

Posuzovani shody nebo vhodnosti pro pouziti soucéasti, aplikaci a sluzeb ITS na bazi ICT se provadi
zjednodusenym zpUlsobem, tedy prostfednictvim predlozenim prohlaseni. Zakladni Obsah ,prohlaseni o
shodé je dan pfislusSnymi zdkonnymi normami. Do regulované sféry jsou naopak fazeny tzv. stanovené
vyrobky ve smyslu § 12 zdkona 22/1997 Sb. Jedna se o vyrobky predstavujici zvysenou miru ohroZeni
opravnéného zajmu. Tyto vyrobky a pozadavky na né jsou uréeny prostiednictvim jednotlivych nafizeni
vlady k provedeni zakona o technickych poZadavcich na vyrobky. U téchto vyrobk( musi byt pfed jejich
uvedenim na trh posouzena shoda. Zakladni zakonné normy:

e Zikon €. 102/2001 Sb., o obecné bezpeénosti vyrobku
e Zakon €. 634/1992 Sh., o ochrané spotiebitele
e Zikon €. 22/1997 Sh., o technickych poZadavcich na vyrobky

Kromé zakladnich udajd plynouci ze zakonnych norem bude dokument obsahovat specifika
oborové. Ve vztahu k navrhovanému systému informacniho propojeni se jedna o potvrzeni zakladnich
funkci vazeb a jejich garanci. Dokument musi obsahovat rozklad v nasledujicich oblastech?!:

1. Pozadavek: Navazani dlvéry s jdadrem propojeni systémii
. Pozadavek: Zruseni dlivéry s jadrem propojeni systémii

. Pozadavek: Dlivéra uzZivatele systému

. Pozadavek: zruseni dlivéry uZivatele systému

. Pozadavek: Spolecny casovy zaklad a synchronizace

. Pozadavek: Zadost o data

. Pozadavek: Poskytovani / distribuce dat

. Pozadavky: Pfedavani dat

O 00 N OO 1 A W N

. Pozadavky: Sitova konektivita

10. Pozadavek: Ochrana dat "jadra propojeni systéma"
11. Pozadavek: Ochrana dat

12. PoZadavek: Zachovani anonymity

13. Pozadavek: Sitové sluzby

21 Blize popsano v kapitole 3.4.1.3
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14. Pozadavek: Pripojeni k privatni siti

15 Pozadavek: Smérovani privatni sité

16 Pozadavek: Sprava a management autorizace uzivatelskych opravnéni
17. Pozadavek: Ovéreni autorizace

18. Pozadavek: Rizeni nevhodného chovani (vedeni precind)

19. Pozadavek: Geografické vysilani (geovysilani)

20. Pozadavek: Monitorovani statutu sluzby "jadra propojeni systéma"
21. Pozadavek: Monitorovani provozniho vykonu systému

22. Pozadavek: nezavislost "jadra propojeni systému"

23. Pozadavek: interoperabilita "jadra propojeni systéma"

24. Pozadavek: vzajemna zavislost "jader propojeni systému"

Pokud budou urcéeny hodnoty systémovych parametrd v pfislusné architekture ITS feSené oblasti, musi
dokument obsahovat i rozklad splnéni téchto hodnot navrhovanym fesenim. Zakladem pro rozklad je
teorie spolehlivosti. MoZny pfistup:

Zaklad teorie vychazi z teorie pravdépodobnosti. Posouzeni, Ze vybér je spravny, pokud udalosti jsou
naprosto nahodné, nemaji historickou pamét. Stejné tak pocet zavad za ¢asovou jednotku je konstantni.

Pokud oznacime:

R(t) — je spolehlivost

F(t) - je pravdépodobnost, Ze systém bude mit zavadu v dobé t, potom tedy plati:
e F(t) = nespolehlivost systému)

MuZeme matematicky vyjadrit:

R(t)=e ™t t20 (16)
Fit)=1-R(t)=1-e7*t, 0 (17)
Kde:
A = Cetnost zavad (méla by byt konstantni), predstavuje priimérny pocet zévad za jednotku ¢asu;
Priklad:

Hodnota MTBF kterou poskytl dodavatel = 60 000 hodin. Dosadime do vzorcu.

= = 1 —_
MTBF ,667e — 5

Ryisplay(t) =e 4t = e~ (1667750 L )
Fdisplay(t) =1- Rpalina(t) =
— (1 _ e—(1,667e—5) t ) U(t)

Uvedeny postup muiZeme uplatnit pro posouzeni spolehlivosti vSech prvkd v systému. Potom
vychazi pravdépodobnost, Ze alespon (n-k) prvkd v systému pracuje spravné, se vyjadii dle nasledujiciho
vzorce:

Rdisplays k,n(t) = i'(=0 (T:) pi * (1 - p)n—i: i'(=0 p(i) (18)

Rozklad spolehlivosti systému dle systémového parametru spolehlivosti je pouzitelny i pro rozklad
dalsich parametru napfiklad kontinuity systému.
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Pokud bude systém informacniho propojeni dispecinkl organizaci krizového tizeni a dispecinkd ve
verfejné dopravé pro vzajemnou primou distribuci informaci zobrazovanych na informacénich médiich v
systémech pro zabezpeceni vyssi bezpecnosti obcanl pfi vzniku krizovych situaci bude zafazen do
pUsobeni nasledujicich definic:

e V pripadé bezpecnostné kritickych nebo bezpeénostné relevantnich systému a aplikaci je nutné
zajistit jejich spolehlivost, protoze chybna funkce systému by mohla mit za nasledek ohrozeni
nebo dokonce i zmafeni lidskych Zivot.

e V pfipadé aplikaci ICT, pfi nichZz chyba ve fungovani systému neznamena ohrozZeni Zivota osob
nebo podstatné ohroZeni majetku, se predpoklada posouzeni shody zjednodusenym zpUlsobem,
tedy predlozenim prohlaseni o tom, Ze jsou splnény stanovené pozadavky v prislusném natizeni
EK. Tato prohlaseni bude posuzovat nestranny a nezavisly vnitrostatni subjekt, ktery bude uréen
ze strany statu.

Posuzovani shody v tomto pfipadé bude zajistovano ¢innosti certifikované laboratofe. Posuzovani
shody se predpoklada ve dvou oblastech:

e Zabezpeceni informacnich vazeb.

e Garance spolehlivosti v celé strukture aplikace.

Certifikacni laboratore pro ovéreni shody a pro certifikaci bezpecnostné kritickych systém a aplikaci

ITS”, ktera by jako notifikovand osoba pro posuzovdni shody s pozadavky evropskych smérnic a
delegovanych akt(:

e pred zahdjenim projektu na realizaci systému nebo aplikace ICT v dopravé posoudila jeho shodu
se stanovenymi specifikacemi podle smérnice EU ¢. 40/2010 a dale s platnymi narodnimi a
mezinarodnimi standardy;

e prostfednictvim této laboratofe garantovala poZzadovanou Uroven systému nebo aplikace ITS Ci
sluzby s ohledem na mezinarodni propojitelnost, kvalitu sluzby a garanci technickych parametra.

Ve vztahu k systému informacniho propojeni dispecink( organizaci krizového tizeni a dispecinki
ve verfejné dopravé pro vzajemnou pfimou distribuci informaci budou formulovany predpokladané
postupy a to ve dvou oblastech:

— Posouzenim shody prostfednictvim ,prohlaseni o shodé”
— Ovéreni spolehlivosti rozhodujicich technickych Feseni

3.5.2.1.1 Posouzeni shody prostiednictvim , prohlaseni o shodé”
Prohlaseni o shodé vydava ci potvrzuje ,Certifikacni laborator”.
MozZny postup:

e Prohlaseni o shodé vypracuje dodavatel vyrobku ¢i sluzby dle postupu uvedeného v kapitole 3.5.1
této metodiky. Nasledné , Certifikacni laborator” ovéri hodnovérnost dokumentu.

e Prohldseni o shodé vypracuje ,Certifikacni laborator” dle postupu uvedeného v kapitole 3.5.1.
této metodiky.
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3.5.2.1.2 Ovéfeni spolehlivosti rozhodujicich technickych feSeni

Ovérovani shody v této oblasti je vztazeno k systémovym parametrim. Hodnoty systémovych
parametr( pro systém informacniho propojeni dispecinkl organizaci krizového fizeni a dispecinkd ve
verejné dopraveé pro vzajemnou primou distribuci informaci, byly uréeny:

Informacni vazba |

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita =99,95%,
e |Integrita = 2s,
e spolehlivost = 99,95%.
Pfenos informaci, komunikacni prostredi
e Aktivacni doba dostupnosti sluzby = 2s
e Dostupnost sluzby (napf. virtudlniho okruhu) = 99,95%
e Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s
e Zpozidéni=1s
e  Ztrata paketli = 99,95%

Informacni vazba Il.

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita = 99,95%,
e Integrita = 2s,
e spolehlivost = 99,95%.
Pfenos informaci, komunikacni prostredi
e Aktivacni doba dostupnosti sluzby = 2s
e Dostupnost sluzby (napf. virtudlniho okruhu) = 99,95%
e Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s
e Zpoidéni=1s
e Ztrata paketl =99,95%

Informacni vazba lll.

SW a blok HW rozhrani - krizové Fizeni, vefejna doprava
e kontinuita =99,55%,
e Integrita = 2s,
e spolehlivost = 99,55%.
Pfenos informaci, komunika¢ni prostredi
e Aktivacni doba dostupnosti sluzby = 5s
e Dostupnost sluzby (napf. virtualniho okruhu) = 99,5%
e Doba obnoveni sluzby - MTTR (Mean Time to Restore) = 5s
e Zpozidéni=2s
Ovérovani se bude odvijet na zakladé algoritm( testl. Pro pribliZzeni problematiky je nasledné uveden

princip.
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Testovaci algoritmus systémovych parametr( se sklada z nasledujicich kroku:
1. Definice poctu vzork( n.
2. Vypocet stfeni hodnoty ur a smérodatné odchylky sr z méfeného souboru n dat.
3. Definice poZzadované spolehlivosti (1-a) a zavislosti méreni B dle telematické aplikace.
4

Vypocet parametru k dle aproximacnich vzorcl a dle pozadované spolehlivosti (1-a) a zavislosti
méreni B dle telematické aplikace.

5. Stanoveni poZzadované presnosti systémovych parametrd &r dané telematické aplikace na hladiné
spolehlivosti (1-a) a zavislosti B.

6. Vyneseni stfedni hodnoty ur a smérodatné odchylky s, do grafu na obrdzku 4.

Obr. 4.:0dhad testovdni systémovych parametrt

1. Pokud vyneseny bod padne do trojuhelniku, systém spliuje preddefinované systémové
parametry, pokud ne, systém je nesplnuje.

Vychazi s dodatecnych pozadavk( uvedenych v kapitole ,systémovych parametr(i“:
e ochrana vstupl heslem,
e ochrana dat v databazich,
e Sifrovani bezpecnostnich sdéleni - pokud bude vyuzivana:
- webovskd aplikace
- verejné komunikacni prostredi
- radiové komunikacni prostfedi — i vlastni

Sprava digitalnich certifikatd, potfebnych pro komunikaci, bude muset zajistit interoperabilitu v rdmci
Uzemni samospravy, statu, nebo v nékterych pripadech i mezindrodni interoperabilitu. Néktery subjekt
nebo subjekty, povéfené autority danou samospravou a uzndvané vlastniky a provozovateli zafizeni
uzivatell systému, budou muset tyto digitalni certifikaty spravovat. Konkrétni provozni pokyn pro dané
»jadro propojeni systém(“ bude muset definovat a specifikovat tyto aspekty. Identifikace Spatného
chovani uZivatell bude vyZadovat komunikaci mezi kazdym "jadrem propojeni systém(", nebo alespon
Proxy komunikaci s kazdym "jadrem propojeni systéma“, které komunikuje se stejnym subjektem,
spravujicim certifikaty.

on

Je nutné jasné vymezit tyto aspekty, aby pfilehlé / spolupracujici "jadra propojeni systéma" porovnala
a sladila své rezimy a podminky, nebo stanovila pravidla pro fesSeni problém( tam, kde se provozni
podminky lisi.
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4 Srovnani ,hovosti“ postupli

Metodika stanoveni pozadavkl na techniku, informacni vazby a pokyny pro projektovani integralniho
vyuZiti v obou systémech ptinasi koncepéni zplsob navrhu fyzické a komunikacni architektury. Nejrizné;jsi
systémy jsou v praxi asto pouzivany jednoucelové, ¢asto bez moznosti vyuZiti jejich vystupl jinymi
aplikacemi. Metodika popisuje postup navrhu varovného zafizeni od zjistovani pozadavkd po test v
realném provozu.
Metodiku Ize vyuzit pro dosazeni nasledujicich druh( vystupu:

e Navrh hardwarové ¢asti zafizeni

e Navrh grafického rozhrani

e Stanoveni podminek testl

e Testvsimulaénim provozu

e Testvredlném provozu

e Definovani nutného technického vybaveni.

e MozZnost pribéiného doplfiovani novych technologickych moznosti, ¢i dalSich vyvijenych (nebo

teprve zamyslenych) technologii s moZnosti posouzeni jejich efektivity.

5 Popis uplatnéni metodiky

Metodika poskytuje podklady pro vyuZiti stavajicich a definovani zakladnich poZadavk( na nové
pofizované technologie. Predpoklddanymi uzivateli metodiky mohou byt organy statni spravy, které maji
na starost koncepcni feseni dispecinkt 1ZS a dalsi subjekty. Metodika je vhodna i pro ty subjekty, které se
zabyvaji problematikou integrace a fizeni vefejné dopravy. Moznymi uzivateli metodiky tak mohou byt
napiiklad Ministerstvo vnitra i dopravy, Policie CR, Hasi¢sky zachranny sbor, projektanti dispecerskych
systémU a dalsi. Uplatnéna bude zejména v nasledujicich materidlech:

e Koncepéni materidly rozvoje architektur dopravni telematiky v méstskych, priméstskych a
regionalnich oblastech.

e Podklad pro pfipravu a realizaci procesu potvrzovani shody.

e Vyvoj novych technologii v oblasti rozvoje ICT v fizeni verejné dopravy.

Dallezitym bodem pro koordinované zavadéni je vytyceni hlavnich sluzeb evropskych inteligentnich
dopravnich systém{, které budou poskytovany a stanoveni rdmce pro zavadéni téchto sluzeb.
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