Odbor pravni a Krajsky zivhostensky
urad
Oddéleni statniho obc¢anstvi a pfestupku

Poskytnuti informace podle zakona €. 106/1999 Sb., o svobodném pristupu k informacim

Dne 11. listopadu 2025 obdrzel Krajsky ufad Zlinského kraje (dale jen ,krajsky ufad®) jako povinny subjekt
Vas8i zadost podanou ve smyslu zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisll, kterou jste pozadala o informace (doslovny pfepis) tykajici se digitalizace krizového
fizeni.

Na zakladé podkladu poskytnutych Odborem Kancelar hejtmana, Odborem informaénich a komunikaénich
technologii a Odborem strategického rozvoje kraje Vam informace poskytujeme formou dopsani sdéleni
k Vami poloZzenym dotazim:

1. Strategie ICT a digitalizace krizového Fizeni.
» Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zaméfena na digitalizaci krizového Fizeni
v navaznosti na moderni technologie a koncepci Smart Cities?
Tato oblast neni nijak specialné feSena.

* Pokud je tato problematika ve Vas$i Strategii ICT obsazZena, jakym zptsobem dochazi k plnéni téchto cili?
Viz pfedchozi odpovéd.

» Lze plnéni téchto cili dohledat vefejné napf. na webovych strankach nebo specializovaném portale
VaSeho uradu?
Viz prvni odpovéd.

» Jaké moderni technologie nebo koncepty Smart Cities povaZuje Vas ufad za kli¢ové pro rozvoj krizového
fizeni napr. prostfednictvim loT senzort, umélé inteligence nebo cloudovych sluzeb?
Dulezita je bezpe€nost a provoz v on-prem prostredi.

» Obsahuje Strategie ICT VaSeho uradu také cile v oblasti sitové bezpecnosti a kybernetické odolnosti, a to
v kontextu podpory digitalizace krizového fizeni?

Obecné se zaméfujeme na bezpecny sitovy provoz a kybernetickou bezpeénost v souladu se
zadkonem o kybernetické bezpecnosti.

» Ma Vas arad zpracovany plan rozvoje infrastruktury napf. modernizace aktivnich prvku, segmentace sité,

modernizace sitové patefe?
Ano

 Jakou formou jsou tyto cile financovany a vyhodnocovany z hlediska investicni efektivity a udrzitelnosti?
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Cile jsou financovany z rozpo¢tu Odboru ICT, pfipadné dotacnich programu. Projekty jsou
planovany v 3letém vyhledu rozpoc¢tu dle bezpeénostnich pozadavku (ZKB) v navaznosti na sluzby
a kapacitni a vykonové limity.

2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového Fizeni.
Zlinsky kraj nema zpracovanu koncepci s nazvem ,Koncepce Smart Cities“, nicmén& ma schvalen
koncepéni dokument s nazvem Chytry kraj — Strategie rozvoje chytrého regionu Zlinského kraje 2030 (dale
také Strategie). Dokument schvdlila Rada Zlinského kraje 22. unora 2021, &. usneseni 0130/R07/21, odkaz
na dokument zde: https://zlinskykraj.cz/chytry-kraj-strategie-rozvoje-chytreho-regionu-zlinskeho-kraje-2030
(napf. 8.1 Chytra vefejna sprava — jako soucast Sir§i situacni analyzy, 13.5 Specificky cil 3.1 Kvalitni ICT
a vybudovana e-governance).

Koncepéni testovani inovativnich bezpeénostnich technologii
» Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury Vas Urad testuje nebo jaké jsou na Vasem
uradu implementovany pristupy napr. Zero Trust, behavioralni monitoring, endpoint detection?

Z hlediska pfistupu a principu kybernetické bezpeénosti podléha oblast krizového fizeni bez vyjimek
obecnym zdsadam a nastavenim zajiStovanym odborem ICT. Ten sleduje aktualni trendy a pozadavky dle
ZKB, na zakladé kterych implementuje jednotlivé oblasti bezpecnosti ICT infrastruktury.

* Vyuziva Vas$ urad testovaci prostredi (sandbox) pro ovérovani novych feseni pfed nasazenim do provozu?
Vyuzivame testovaci prostredi.

» Maji tyto technologie i souvislost s krizovym fizenim?
Pravidla plati pro vdechny provozované systémy.

« Spolupracuje Vas urad s NUKIB, univerzitami & komerénimi partnery v oblasti testovéni bezpeénostnich
inovativnich technologii, pokud ano s jakymi ve Vasem kraji?
Ne

« Jakym zpGsobem IT utvar VaSeho Gradu stanovuje priority a finan¢ni planovani pro testovani novych
bezpecnostnich technologii?
Ufad nemé uatvar pro vyvoj a vyzkum. Technologie u nés netestujeme a neprovadime testovani ve
spolupraci s daldimi subjekty.

Komplexni rozvoj metropolitnich dispelinkt jako center situacniho a krizového fizeni
» Jakym zpGsobem IT Gtvar VaSeho Gradu technicky nebo bezpeénostné podporuje méstské Ci regionalni
dispecerské systémy napf. formou metodické podpory, sdileni infrastruktury, zajisténi konektivity,
Sifrovaného pfenosu dat nebo zalohovacich sluzeb?

Pracovisté je propojeno zabezpeCenou komunikacni infrastrukturou pomoci optickych vlaken
(NET21Net — krajska nevefejna sit) se vS8emi 13 pracovisti krizového fizeni obci s rozSifenou pusobnosti
a jejich povodriovymi a krizovymi Staby.

» Ma Vas urad zpracovany plan modernizace sitové infrastruktury napf. aktivnich prvka, servert, datovych
linek, které jsou vyuZivany také pro datové propojeni a komunikaci s dispecerskymi systémy mést a sloZzek
Integrovaného zachranného systému (I1ZS)?

Ano

* Mé& Vas drad zfizen centralni bezpeénostni dohled napf. SOC nebo SIEM, a pokud ano, zahrnuje tento
dohled i monitoring nebo koordinaci bezpecnostnich udalosti z informacnich systému, které vyuzivaji mésta
nebo dispecinky v ramci krizového Ffizeni?

Ano, mame centralni bezpecnostni dohled. Nezahrnuje monitoring nebo koordinaci bezpecénostnich
udalosti z IS, které vyuzivaji mésta nebo dispecinky.

» V ramci zajisténi technologické infrastruktury a informacnich tokG pro krizové Fizeni krajské urady spravuji
také ucelové informacni systémy pro krizové fizeni, véetné systému v rezimu utajovanych informaci. Krajské


https://zlinskykraj.cz/chytry-kraj-strategie-rozvoje-chytreho-regionu-zlinskeho-kraje-2030

Urady tedy zajistuji provoz, bezpecnost a spravu informacniho systému krizového Fizeni, véetné céasti
fungujicich v rezimu utajovanych informaci podle zakona ¢. 412/2005 Sh. Je tento systém soucasti
technického zazemi krajského dispecinku nebo krizového Stabu? ZajiStuje provoz tohoto systému pfimo Vas
ufad IT utvarem nebo prostfednictvim externiho dodavatele napf. na zakladé servisni smlouvy?

Systém vladniho utajovaného spojeni Vega D-2G, uréeny pro pfijem utajovanych informaci, je
provozovan Ministerstvem vnitra CR.

Informace dle zakona €. 412/2005 Sb. jsou vyjmuty z rozsah systému fizeni bezpecnosti informaci.

Provoz je zajistén IT utvarem.

Zajisténi kompatibility technologickych feSeni v ramci krizového fizeni
» Jakym zplsobem IT atvar Vaseho uradu zajistuje interoperabilitu systému mezi Gradem, mésty, slozkami
IZS a statni spravou?

Sdilenim informaci, standardizovanymi rozhranimi.

» Jakym zpusobem IT utvar VaSeho dradu vyhodnocuje bezpecnostni rizika a zajiStuje kompatibilitu sitové
architektury s narodnimi systémy?
Analyzou rizik a stanovenim standardu do zadavaci dokumentace.

Zavadéni vzdalenych pristupti pro PCR do MKDS obci
« Koordinuje V/&$ urad podporu pro zavadéni vzdélenych pfistupti PCR do méstskych kamerovych systémii,
pokud ano, jaky odbor a jakym zptisobem?

Nekoordinuje.

* Kdo na Vasem Gradu schvaluje technické parametry a finanéni ramec téchto propojeni na Vasem Gradu
a jaky odbor ma za tyto ¢innosti odpovédnost?
Neni relevantni.

Bezpecné regionalni privatni datové sité
* Podili se Vas arad na rozvoji a roz8ifovani bezpeénych regionalnich datovych siti pro sdileni citlivych dat?
Ano

» Jakym zpdsobem (formou) IT dtvar feSi spravu a upgrade aktivnich sitovych prvkd (firewally, switche,
routery)?
Vlastnimi silami, podporou vyrobce jednotlivych technologii a servisnimi partnery.

* Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani datovych pfenosi?
Dle zakona o kybernetické bezpecnosti.

* Vyuziva Vas urad SIEM pro centralizovanou spravu logu a bezpeénostnich udalosti?
Ano

* Jak jsou tyto sité financovany a udrzovany (interni rozpocet / dotacni programy)?
Interni rozpocet, dotacni programy.

» Jakym zpisobem Vas IT utvar vyhodnocuje navratnost a efektivitu téchto investic?
Investice jsou planovany v 3letém vyhledu rozpoctu dle bezpecnostnich pozadavki (ZKB)
v ndvaznosti na sluzby a kapacitni a vykonové limity.

* Je soucasti téchto proces také finanéni a investiéni planovani modernizace sité na Vasem Gradu?
Ano

Metodika zahrnuti bezpecénostniho kritéria do ¢innosti tradu




* Ma Vas drad implementovanou interni metodiku pro hodnoceni bezpecnostnich dopadd IT projekti
v souladu s platnou legislativou v oblasti kybernetické bezpecénostiv CR a EU?
Ano

* Jakou formou je na VaSem uradu zajisténo projektové rizeni IT zahrnujici sitovou bezpecnost, fizeni rizik
a rozpoctové dopady?
Standardizovanymi postupy feSenymi v ramci vnitfnich norem.

» Jakym zplsobem Vas urad skoli pracovniky ICT a vedouci odbort v oblasti sitové bezpecénosti a krizové
komunikace?
Vyuzivame vice forem vzdélavani v oblasti bezpecnosti informacénich systém.

Kompatibilita inovativhich technologickych feSeni
» Jakym zpusobem IT utvar VaSeho Gradu zajistuje technickou a bezpecnostni kompatibilitu novych reSeni
vychéazejicich z koncepce Smart Cities a digitalizace krizového fizeni se stavajici sitovou infrastrukturou
uradu?

Dle internich pokyn( odboru ICT.

» Jakym zpusobem IT uatvar planuje modernizaci a financovani sitové infrastruktury v souvislosti s digitalni
transformaci?
Na zakladé planu rozvoje ICT.



